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Bonjour,


j'ai développé un petit automatisme pour une entreprise. Ça tourne sur un bête Rasberry Pi. Il est prévu d'installer une dizaine de modules dans les ateliers.


Le patron craint qu'un malin duplique la carte mémoire, regarde comment on pilote le tout, et vienne quelques jours plus tard poser des problèmes en modifiant le programme. L'interruption serait de quelques minutes et passerait inaperçue dans beaucoup de cas.


Une solution est de sécuriser physiquement le Rasberry, mais c'est un peu problématique de le faire partout. Le patron est cependant prêt à le faire.

De plus si une personne casse cette sécurité physique, cela restera éventuellement non visible (ou alors il faut ajouter une extention au système d'alarme à cet endroit, pas pratique et un peu coûteux). Donc elle pourra revenir plus tard mettre ses modifications en place.


Une autre solution est d'utiliser un nano-ordinateur dont la carte mémoire est soudée, et/ou il n'est pas possible d'accéder librement à la console.


Sur un Rasberry on peut envisager de couler de la résine sur la carte mémoire et sur le port vidéo. Pour contourner cela il faut voler le Rasberry et passer pas mal de temps pour accéder à la mémoire ou à la console. Temps largement suffisant pour que tout le monde se rendre compte que l'automatisme ne fonctionne plus, évitant ainsi l'effet surprise.

Inconvénient : cela empêche également les interventions "légales". Plus de mise à jour possible, etc.


Connaissez-vous des nano-ordinateurs qui soient déjà protégés d'origine ?

Le but n'est pas de contrer la NSA, mais des personnes avec un éventuel bagage technique correct.


Je suppose que "protégé d'origine" implique que la mémoire soit soudée (et si possible chiffrée par le chipset, aucune idée si ça existe), et que la console soit protégée par le chipset également. Ou pas de console du tout mais danger de briquage ?
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