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Bonjour à tous,

j'ai une question au sujet du chiffrement de volumes qui me trotte dans la tête depuis un moment: 

Pourquoi faut-il remplir un volume de données aléatoires avant de le chiffrer ?

C'est un conseil que j'ai pu trouver dans de nombreux cours et tutoriels sur le web sans qu'il n'y ait la moindre explication…


J'ai cru comprendre, suite à quelques recherches, que s'abstenir de remplir le disque de nombres aléatoires pourrait permettre à d'éventuels cryptanalystes de situer les données sur le volume, leur offrant par la même occasion un angle d'attaque. Je ne comprend pas pourquoi.

Par exemple si je chiffre un volume (avec LUKS) rempli avec /dev/zero au préalable (dans lequel il n'y a qu'un fichier texte contenant 4 caractères), c'est l'intégralité du disque qui est chiffré (et pas uniquement le fichier texte). 


Dans ces conditions comment ferait un attaquant pour situer les données sur le disque ? Une faille éventuelle de l'algo de chiffrement (grossièrement, tous les '0' placés dans le volume seraient transformés en 'b') qui pourrait conduire à une analyse fréquentielle  ? Il est peu probable qu'une faille semblable passe inaperçue… 


Merci d'avance à qui pourra éclairer ma lanterne.
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