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Hello,

Soit un serveur http+imap+smtp+ssh connecté à internet avec Shorewall comme firewall. En général, la règle de sortie de /etc/shorewall/policy par défaut est la suivante:



fw             net                ACCEPT



C'est pratique pour une machine de travail, mais laisse fonctionner les chevaux de Troie en toute quiétude.  

Je trouve donc de n'autoriser en sortie que les protocoles dont on a besoin.



Donc j'aimerais avoir :



fw          net           DROP info



et dans /etc/shorewall/rules  toutes les règles de sorties autorisées (HTML[S], ftp, DNS, WHOIS, smtp..., un ping raisonnable) 



http://linux-bsd-central.com/index.php/content/view/21/(...)  donne un exemple, mais je ne le trouve pas exhaustif et propre à une machine faisant office de serveur.



Avez vous quelques exemples dont je pourrais m'inspirer. J'aimerais éviter de transformer le serveur en autiste refusant tout nouveau paramétrage via SSH?



Merci
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