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Bonjour tout le mode,


Une idée m'est venue pour le stockage de mots de passe. Je ne suis absolument pas un expert en sécurité, et je me suis donc dit que d'autres personnes l'avaient eue avant moi, mais que comme elle n'était pas répandue, c'est qu'il doit s'agir d'une mauvaise idée.


Alors voilà, on connaît quelques méthodes de stockage des mots de passe, par ordre croissant de sécurité:



	en dur dans le code (!)

	en clair dans une DB

	sous forme de condensat (hash) en utilisant une fonction qui va bien : MD5, SHA1,…

	idem 2., en utilisant une fonction qui va mieux : bcrypt

	idem 3., mais avec un sel ajouté au début du mdp à stocker

	idem 4., mais le sel est différent pour chaque entrée


Tout ceci a prouvé son efficacité, mais –et voilà mon idée– je me demande pourquoi on n'utiliserait pas plutôt des fonctions de chiffrement plutôt que des fonctions de hachage.


Autrement dit: mdp_clair --[chiffrement]--> mdp_chiffré à stocker dans la DB.


Bien sûr, les fonctions de chiffrement symétriques seraient à proscrire, puisqu'on déplacerait le problème vers celui de la sécurité du stockage de la clé, qui doit rester absolument secrète. Mais avec des fonctions de chiffrement asymétriques, on a une clé publique, qui peut être stockée sans précaution particulière. Au passage, on évite à coup sûr le problème des collisions propre aux fonctions de hachage (théorique et très peu probable dans ce contexte, il est vrai), puisque les fonctions de chiffrement sont bijectives.


Voilà, comme je l'ai dit en intro, mon idée n'est sans doute pas une bonne idée, sans quoi elle serait répandue. Je voudrais simplement savoir pourquoi.
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