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Bonjour,


En ce moment je met à jour mon pare-feu avec iptables.


J'ai plusieurs services sur une raspberry :

-ssh -> associé à fail2ban

-sftp par ssh -> protégé par id & mot de passe

-xmpp -> protégé par id & mot de passe


En prenant l'exemple du serveur xmpp, un daemond écoute pour réceptionner les messages venant des clients.


Solution 1 :


Est-ce que comme sftp par ssh il ne peut utiliser le service qu'avec un bon id et mdp ?


Si il est bloqué à ce niveau la il faut un fail2ban pour sftp par ssh et fail2ban pour xmpp ! Sinon on est assujéti à des attaques par dictionnaire, …


Solution 2 : 


Filtrer les IP mais dans le cas de téléphones sur 3G/4G, … l'IP n'est pas statique.


Par ailleur je me demande lorsqu'un paquet passe de la box à la raspberry quelle adresse a t-il? Celle de la box ou celle de départ ?


Solution 3 : 


Envoyer un mail si intrusion


Merci pour vos retours d'expériences.
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