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Bonjour,


Je ne suis pas un expert en linux, et comme j'ai pris le relais sur un site/application web existante et fonctionnelle, je travaille sur le code(php5-mysql-html-css3-js). Je me suis rendu compte que au niveau de l'infogérance il y a plein de failles de sécurité : 



	pas de https

	pas de fail2ban

	phpMyAdmin accessible par l’extérieur

	iptables qui fait passer du trafique sur toutes les portes, en INPUT et en OUTPUT


Donc j'ai mis en place un fail2ban, j'ai crée aussi une règle pour login et mdp de la page d'accueil de l'application web. Pour l’instant j'ai aussi bloqué tout le trafique en entré depuis iptables en utilisant "iptables -P INPUT DROP" sauf pour les IP que utilisent l'application "iptables -I INPUT -s add.res.se.ip -j ACCEPT". Et même comme-ça en utilisant la commande "netstat -natu" j'ai encore un addresse ip qui n'est pas dans la liste, qui se connecte sur un porte aléatoir de mon serveur, par contre lui utilise le porte 53, que doit être celui du DNS. En plus l'application devrait être accessible de n'importe où, donc le blocage au niveau du firewall doit être temporaire.

J'ai vérifié les logs d'apache sur le sous-domaine qui hébergeait phpmyadmin et je ne vous raconte pas toutes les intrusions qui ont été effectué. J'utilise virtualmin/webmin pour la gestion des sous-domaines et je voulais juste vous demander d'où je pourrais commencer pour me protéger des attaques. Je ne suis pas un experte mais je crois que je pourrais arriver a me débrouiller
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