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Salut à tous !


J'ai mis en place une conf contre les DOS via mod_evaisve... la conf est toute simple:


cat mod-evasive.load
LoadModule evasive20_module /usr/lib/apache2/modules/mod_evasive20.so
<IfModule mod_evasive20.c>
DOSHashTableSize 3097
DOSPageCount 3
DOSSiteCount 50
DOSPageInterval 1
DOSSiteInterval 1
DOSLogDir "/var/log/apache2/mod_evasive"
DOSEmailNotify blabla@me.com
DOSBlockingPeriod 30
DOSWhitelist 127.0.0.1
<IfModule mod_evasive20.c>


J'ai également une rules pour mon vhost http principal qui force l'utilisation du HTTPS:
cat http2https
<VirtualHost :80>
ServerAdmin webmaster@localhost
LogLevel warn
ErrorLog /var/log/apache2/error.log
CustomLog /var/log/apache2/access.log combined
RewriteEngine On
RewriteCond %{HTTPS} off
RewriteRule (.) https://%{HTTP_HOST}%{REQUEST_URI}
</VirtualHost>


Je suis donc censé être protégé contre les DOS... Le souci c'est que quand j'utilise le script donné avec mod_evasive:


!/usr/bin/perl


test.pl: small script to test mod_dosevasive's effectiveness


use IO::Socket;
use strict;


for(0..100) {
  my($response);
  my($SOCKET) = new IO::Socket::INET( Proto   => "tcp",


                                  PeerAddr=> "10.10.0.130:80");



  if (! defined $SOCKET) { die $!; }
  print $SOCKET "GET /?$_ HTTP/1.0\n\n";
  $response = <$SOCKET>;
  print $response;
  close($SOCKET);
}


j'ai le résultat suivant:
perl attack.pl


HTTP/1.1 302 Found
HTTP/1.1 302 Found
HTTP/1.1 302 Found
HTTP/1.1 302 Found
HTTP/1.1 302 Found
HTTP/1.1 302 Found
HTTP/1.1 302 Found
HTTP/1.1 302 Found
HTTP/1.1 302 Found
HTTP/1.1 302 Found
 etc etc etc...


En fait on dirait que mod_rewrite est prioritaire sur mod_evasive je veux dire par la que c'est d'abord la règle de rewrite qui est prioritaire avant le module d'analyse du nombre de connexion... en gros il bloque rien...


Par contre si je suis deja en HTTPS (via mon navigateur) et que j'appuie comme un demeuré sur la touche F5 je me fais bien insulté en allemand...


Si l'un de vous a une idée je suis preneur!!!


merci!!!
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