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Bonjour,


J'ai un VPS chez OVH centos 7 (vps255752.ovh.net). Cette machine est dédiée serveur de mail. Par précaution, après finalisation de mon serveur, depuis mon poste client je lance un nmap sur le vps pour vérifier les ports ouverts. 


Grosse surprise puisque de nombreux port remontent avec un statut "open" alors qu'ils ne sont même pas ouverts sur le VPS. Plus surprenant les ports 80 et 443 sont déclarés ouverts alors que je n'ai même pas de service web sur le VPS.


Résultat de la commande "netstat -plnt" lancée sur le vps.

Proto Recv-Q Send-Q Adresse locale          Adresse distante        Etat        PID/Program name


tcp        0      0 0.0.0.0:587             0.0.0.0:*               LISTEN      1240/master


tcp        0      0 127.0.0.1:783           0.0.0.0:*               LISTEN      1190/spamd.pid -d - 

tcp        0      0 0.0.0.0:22              0.0.0.0:*               LISTEN      1108/sshd


tcp        0      0 0.0.0.0:25              0.0.0.0:*               LISTEN      1240/master


tcp        0      0 0.0.0.0:993             0.0.0.0:*               LISTEN      1124/dovecot


tcp6       0      0 ::1:783                 :::*                    LISTEN      1190/spamd.pid -d - 

tcp6       0      0 :::22                   :::*                    LISTEN      1108/sshd


tcp6       0      0 :::993                  :::*                    LISTEN      1124/dovecot      


Résultat de la commande nmap depuis ma machine vers le VPS.

PORT    STATE SERVICE

22/tcp  open  ssh

25/tcp  open  smtp

80/tcp  open  http

110/tcp open  pop3

143/tcp open  imap

443/tcp open  https

587/tcp open  submission

993/tcp open  imaps

995/tcp open  pop3s


Test de connexion depuis ma machine sur le port 80 avec netcap vers le VPS

Connection to 164.132.231.218 port 80 [tcp/http] succeeded!


Cette situation est la même pour les ports 110, 143, 443, 995.


De plus un firewall "firewalld" tourne sur le VPS afin de laisser ouvert uniquement les ports désirés (587,22,25,993)


Quelqu'un pourrait-il m'éclairer sur ces ports fantome ouvert sur le VPS ?




EPUB/


EPUB/nav.xhtml

    
      Sommaire


      
        
          		Aller au contenu


        


      
    
  

