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Sur le même principe qu'irssi, les sources de dsniff (des utilitaires pour sniffer un réseau) et fragroute (l'outil qui a fait grand bruit récemment, capable, dans certains cas, de bluffer snort) ont été modifiés.


Le serveur de monkey.org, qui héberge l'auteur de ces deux logiciels, a été visité, via, semble-t-il, un trou dans epic4-pre2.511 qui a permis un accès au compte root.


Les fichiers incriminés ont été modifié le 17/05 et restaurés le 24/05.


Voici les sommes de contrôle MD5 des sources valides :





MD5 (dsniff-2.3.tar.gz) = 183e336a45e38013f3af840bddec44b4


MD5 (fragroute-1.2.tar.gz) = 7e4de763fae35a50e871bdcd1ac8e23a


MD5 (fragrouter-1.6.tar.gz) = 73fdc73f8da0b41b995420ded00533cc





L'étendue des dégats semble « limitée » :





"of the 1951 hosts that successfully downloaded one of the backdoored


tarballs, 992 of them were Windows machines and 193 were automated


ports downloads for the *BSD dsniff or fragrouter ports, leaving 746


Linux (and a few Solaris and MacOS) hosts potentially vulnerable, and


20 FreeBSD and OpenBSD hosts."





En espérant que çà ne devienne pas une mode...





Note du modérateur : je rajoute l'enfilade de Bugtraq pour confirmation

Aller plus loin


	
Monkey.org
(8 clics)


	
Fragroute
(22 clics)


	
La news sur freebsd.org
(2 clics)


	
Buqtraq
(2 clics)
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