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Le projet One Laptop Per Child (OLPC) se propose de construire des ordinateurs portables (utilisant Linux) d'un coût de 100 dollars afin que les enfants scolarisés des pays moins riches puissent profiter de la révolution informatique.





Ce projet est innovant sur plusieurs points, les principaux étant son écran transmissif et réflectif original, son absence totale de pièces mobiles (disque dur flash), ses fonctions wifi avec possibilité de créer un noeud-relais et son rechargement par câble à tirer du type "tondeuse à gazon".





Un problème restait néanmoins à résoudre : comment sera conçu le modèle de sécurité du portable ?





Cette question est critique car l'ordinateur sera sans doute vendu à des dizaines de millions d'exemplaires, sera relié au réseau internet et sera utilisé par des jeunes enfants incapables de gérer une politique de sécurité. Le risque d'une infection massive et d'une transformation en un réseau géant de machine zombies est réel.





La réponse est Bitfrost, un nouveau modèle de sécurité pour les ordinateurs.
Ivan Krstic, le responsable de Bitfrost, a choisi de ne pas se baser sur des fenêtres proposant un choix à l'utilisateur ("Comment pouvez-vous attendre qu'un enfant de 6 ans prenne une décision intelligente quand une personne de 40 ans ne le peut pas ?").





À la place, il a décidé que le système serait sécurisé dès l'allumage et sans mot de passe. Chacun des programmes de l'OLPC tournera dans une sorte de container avec des droits réduits ce qui l'isolera complètement des autres programmes.





Ainsi par exemple le programme servant à visualiser des images ne pourra pas accéder au web ce qui empêchera un pirate ayant pris le contrôle de ce programme d'uploader les photos sur un site. Le dommage sera donc strictement contenu. Techniquement les détails sont encore rares mais il y a de bonnes chances que la procédure d'isolement des programmes se base sur VServer. Des mécanismes de capacité seront introduits pour restreindre les droits des programmes :


	P_SF_CORE : contrôle de la base du système (utilisable uniquement avec une clé cryptographique)



	P_NET : contrôle l'accès au réseau



	P_MIC_CAM : contrôle de la webcam intégrée



	Quotas : limites sur le temps de processeur ou l'espace disque pour chacun des programmes.







De plus les programmes seront signés cryptographiquement par une autorité (qui pourra être la fondation OLPC ou le pays ayant acheté les ordinateurs pour ses écoliers).





La spécification Bitfrost couvre, bien entendu, un champ beaucoup plus vaste que la simple sécurité des programmes de l'utilisateur. Le BIOS sera ainsi flashable d'une façon sécurisée et originale.





Il est également prévu un numéro de série unique pour chaque ordinateur et une activation par clé cryptographique une fois la machine dans les écoles de destination. Tout ceci afin d'éviter les vols "dans le camion" avant l'arrivée.





Plus ardu encore : comment réduire les vols une fois l'ordinateur dans les mains des enfants ?





La solution passe par un processus anti-vol (optionnel) tournant en permanence en tâche de fond. Ce démon accède une fois par jour à des serveurs centraux qui recensent les machines ayant été volées. Si le portable est sur la liste des vols alors il est désactivé à distance. Si le portable est tenu à l'écart d'internet et ne peut consulter les serveurs centraux alors il se désactive automatiquement au bout d'une certaine durée (paramétrable par chaque pays).





Tout ce processus est désactivable mais uniquement avec une clé cryptographique de haut niveau.





En définitive, le modèle de sécurité Bitfrost semble bien pensé et solide et il rendra certainement la vie difficile aux pirates souhaitant utiliser les OLPC à leur profit.





En digne représentant du logiciel libre, Bitfrost ne se base pas sur des logiciels binaires secrets ou du matériel non documenté. Le système est transparent, le code source est disponible et la protection repose sur des clés cryptographiques.





Ce modèle de sécurité à néanmoins des inconvénients. La mise en container des programmes signifie qu'il n'y aura pas de communication entre eux à la DCop ou DBus.





Le fait que l'ordinateur soit désactivable à distance suscitera également des critiques. Toutefois, il ne faut pas oublier que les OLPC ne sont pas des ordinateurs "privés" achetés par une personne mais des ordinateurs fournis gratuitement par un état à ses écoliers. Il est donc assez normal que cet état exerce un contrôle sur les machines.





On peut penser que ce modèle est restrictif mais les avantages sont suffisamment importants pour faire le choix de la sécurité.
Aller plus loin


	
L'article de LWN
(4 clics)


	
Les spécifications non-techniques
(3 clics)


	
Un article de Wired
(4 clics)


	
Bruce Schneier en parle
(5 clics)


	
Bitfrost sur Wikipedia
(4 clics)









EPUB/


EPUB/nav.xhtml

    
      Sommaire


      
        
          		Aller au contenu


        


      
    
  

EPUB/imagessections46.png





