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CBS est un systeme client-serveur qui permet aux utilisateurs de lier les ports TCP/UDP en dessous de 1024.


Un simple fichier de configuration permet d'autoriser tel ou tel utilisateur a ouvrir tel ou tel port.


Dans la pratique, un utilisateur particulier pourra donc etre autorisé à lancer un service réseau tel que sshd, ftp, httpd sans être root.





Pour moi, deux avantages à utiliser cet outil :


- sécurité : le service réseau est lancé avec les droits de cet utilisateur. Un pirate pourra bien s'amuser a exécuté un shell via un bogue de sécurité de ce service, il se retrouvera confiner sur le système, car il ne sera pas root.





- délégation des droits de l'administrateur : on peut sans danger donner à un utilisateur spécialisé (par exemple le webmaster), le droit de recompiler, d'exécuter et de relancer son apache sans qu'il nous casse les pieds.





Pour l'instant, CBS tourne sur GNU/linux et NetBSD.





Note du modérateur : le pirate ne sera confiné que si le service est chrooté. Dans le cas contraire, il va chercher une faille locale.

Aller plus loin


	
CBS sur Freshmeat
(3 clics)


	
CBS (licence BSD)
(4 clics)


	
Téléchargement
(4 clics)
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