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Avec la sortie de la dernière version d’ONLYOFFICE Desktop Editors (déjà présentée sur LinuxFr.org), ONLYOFFICE a annoncé le premier aperçu du chiffrement de document de bout en bout, renforcé par blockchain.
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ONLYOFFICE Desktop Editors est une suite bureautique distribuée selon les termes de la licence AGPL v3 pour créer, visualiser et modifier des documents de texte, des classeurs et des présentations en mode déconnecté, tout en permettant de se connecter à la version ONLYOFFICE en ligne, Nextcloud ou ownCloud et ainsi d’accéder aux fonctions de collaboration (coédition en temps réel, commentaires et tchat intégré).


ONLYOFFICE Desktop Editors offre une interface utilisateur basée sur les onglets, ce qui permet de travailler sur de nombreux fichiers dans une seule fenêtre. 


Ses fonctionnalités peuvent être étendues à l’aide des modules complémentaires intégrés (insérer une vidéo de YouTube, Photo Editor, WordPress, Thésaurus et beaucoup d’autres choses) ou en créant son propre module en JavaScript (voir l’API).


À partir de la version 5.2.4, les utilisateurs peuvent tester le chiffrement de bout en bout en activant le mode correspondant et en créant ainsi un compte dans le réseau privé ONLYOFFICE basé sur Parity, le client Ethereum le plus avancé.


Cette nouvelle fonctionnalité permet de protéger des documents (docx, xlsx, pptx, odt et ods), y compris des fichiers temporaires, avec l’algorithme de chiffrement AES-256. La technologie Blockchain avec chiffrement asymétrique garantit un stockage et un transfert fiables des mots de passe.


En outre, les utilisateurs peuvent partager des documents chiffrés pour une coédition sécurisée en temps réel. Tous les documents et les entrées des coauteurs sont chiffrés côté client. Par conséquent, les données sont transférées au serveur sous forme chiffrée et sont décryptées en temps réel par le destinataire s’il dispose des droits d’accès appropriés à un document.


Pour tester la nouvelle fonctionnalité :



	installez la dernière version de ONLYOFFICE Desktop Editors ;

	ouvrez les paramètres des éditeurs pour PC et activez le chiffrement de bout en bout ; l’onglet correspondant apparaîtra à droite ;

	passez à l’onglet « Chiffrement de bout en bout » ;

	créez un compte dans le réseau blockchain de ONLYOFFICE en cliquant sur le bouton correspondant et en entrant un mot de passe.




Il est à noter que la version actuelle n’est disponible qu’en test.
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