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En ces temps de PRISM/NSA et autres grandes oreilles, et aussi parce que c'est techniquement intéressant, nous essayons d'avoir sur LinuxFr.org des configurations pertinentes au niveau sécurité (pour nos serveurs et pour vos données genre adresses de courriel). Vous trouverez ci-dessous un petit statut de l'existant et les pistes d'améliorations, et nous sommes bien entendu ouverts à vos propositions sur le sujet.


Au sommaire, d'abord un descriptif de ce qui est commun à nos différents serveurs, puis les spécificités de chacun et quelques questionnements pour ouvrir le sujet.

Services communs à nos différents serveurs



	
sshd : configuration standard. TODO : limiter les algorithmes et si oui comment/lesquels ?

	
postfix : TLS client/serveur clé 2048 bits, avec limitation sur les algorithmes utilisés, avec autorité de confiance CaCert. La configuration est issue de la conférence de B. Sonntag sur TLS pour confs.fr (ça nous a permis de remonter deux typos sur la configuration fournie). Tous nos postfix passent par celui du container main (qui rajoute du DKIM 2048 bits, SPF, policyd v2, greylisting, RBL, ralentisseur d'envoi vers Orange et Free, etc.).


Autre point commun, la mise à jour des paquets Debian/Ubuntu. TODO : utiliser debsig-verify pour toujours vérifier les signatures ? Quid des paquets produits par nos admins notamment pour Ruby et ElasticSearch ?


Et dernier point commun : le DNS. Actuellement nous n'utilisons pas (encore) DNSSEC. Cela semble représenter une vraie contrainte de gestion régulière (ce tutoriel suggère une mise à jour mensuelle des clés), ce qui est toujours délicat/non fiable avec des bénévoles. Ceci dit, c'est un pré-requis pour DANE.

Spécificités

serveurs physiques zobe / gruik :



	sauvegarde via duplicity+ssh+rsync+gpg depuis gruik vers zobe (une clé 1024 bits (TODO à mettre à jour) et deux 4096 bits) ;

	containers LXC : TODO renforcer la sécurité en suivant le LxcSecurity d'Ubuntu, notamment le lxc.cap.drop ?


container LXC bla (outils de communication) :



	serveur web nginx (accès en HTTP ou HTTPS, TLS, note de A hors CaCert sur SSLlabs avec 95% en support des protocoles, 80% en échange de clés et 90% en niveau de chiffrement avec SSL Report v1.6.23), TODO : activer Content Security Policy) ;

	éditeur collaboratif temps réel etherpad, accès en http ou https, avec authentification basique ; TODO : avoir un cookie en https uniquement ? Pouvoir utiliser les identifiants de la prod ?


container LXC prod (site web de production) :



	nginx (TLS, note de A hors CaCert comme précédemment) ;

	
daemons LinuxFr board, epub, img et serveur applicatif unicorn Ruby on Rails accessibles http/https ; TODO : forcer les accès en https pour les comptes avec droits ?

	
daemon LinuxFr share (accès HTTPS vers twitter, KO vers identi.ca depuis la migration pump.io, rien vers Google+ actuellement, rien de direct vers Facebook) ;

	client git via ssh ;

	récupération des gems Ruby ; TODO : vérification des signatures de gems ?


container LXC alpha (site web de développement) :



	comme prod mais sans le share.


container LXC main :



	serveur web httpd (HTTPS uniquement, note de A hors CaCert) ;

	serveur de listes de diffusion sympa avec interface web en https uniquement ; TODO : activer le filtre des messages entrants avec DKIM (il n'est pas nécessaire pour les messages sortant car le postfix est local et utilise déjà DKIM) ?

	dépôt de données associatives svn (accès via ssh) ;

	envoi de la lettre quotidienne par rss2email.


serveur externe conference (comptes et salons XMPP) :



	TODO : à héberger sur les serveurs de l'association, configuration à revoir niveau sécurité (voir journal, note de B sur xmpp.net).


Derniers points



	il reste toujours une entrée à traiter sur l'ajout d'une empreinte OpenPGP sur les comptes utilisateur, il ne restera plus qu'à rendre GnuPG plus facilement utilisable par tout un chacun…

	on note une certaine complexité de configuration des serveurs de courriel (TLS/DKIM/antitrucs divers/RBL/SPF/…) ou de TLS en général (algorithmes et versions à refuser) et on ne peut que regretter que ces options ne soient pas plus prises en compte par les scripts de la distribution ;

	à cette complexité et à la variété des connaissances requises viennent s'ajouter de plus en plus des contraintes régulières comme les mises à jour de sécurité (partie « facile ») ou comme avec DNSSEC qui paraît bien contraignant. Cela questionne sur les difficultés que vont rencontrer les futurs nouveaux petits acteurs (auto-hébergement, serveur d'une association, etc.), qui pourraient les jeter dans les bras des gros acteurs du gratuit ou de sociétés de service payantes, en limitant fortement les possibilités de bidouiller chez soi.



Aller plus loin


	
DLFP : Retour d'expérience sécurité sur 11 ans de LinuxFr.org (2009)
(457 clics)


	
Confs.fr : SSL - TLS Histoire, fonctionnement Sécurité et failles par B. Sonntag
(318 clics)


	
DLFP : Héberger son courriel
(517 clics)


	
DLFP : Gérer plusieurs services de façon transparente
(191 clics)


	
DLFP : Certificat SSL/TLS pour serveur web, HTTPS et problèmes associés
(350 clics)
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