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Un article sur Securityfocus nous explique comment des tests sont réalisés grâce à IPtables, pour ralentir la propagation des vers.


Attention il s'agit d'une méthode expérimentale, à ne pas utiliser sur des systèmes en production.


Le principe est d'accepter les connexions TCP, sur les ports non utilisés (les cibles potentielles d'un vers), de les garder actives un certain temps, mais sans répondre. L'effet produit est que le ver doit attendre la fin de son délai d'attente de réponse (« connection timeout »), pour déconnecter.


Bien sûr entre temps, la machine ne répond pas à d'éventuelles demandes de déconnexion du ver.


L'article indique que le patch du noyau devrait être disponible par défaut dans la distribution Gentoo.





NdM: Le serveur de netfilter ne répond pas, auraient-ils par erreur fait un iptables -A INPUT -p tcp -m tcp --dport 80 -j TARPIT ? :-)
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