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Tiens c'est marrant ça, Microsoft vient de sortir un patch qui desactive ADODB.Stream, le composant ActiveX utilise dans l'attaque précédente contre IE pour écrire un fichier chez la victime. Alors bon c'est vrai, ça empeche l'attaque précédente de fonctionner, mais ça ne règle pas le vrai problème. Si ADODB.Stream est désactive, pas grave, on se sert d'autre chose pour le faire, par exemple Shell.Application :)

Et c'est comme ça qu'on se retrouve quelques heures après l'annonce du patch de MS avec une nouvelle attaque qui n'utilise pas ADOBD.Stream (et donc fonctionne encore avec le dernier patch de MS).



Ca en parle ici sur full-disclosure :

http://lists.netsys.com/pipermail/full-disclosure/2004-July/023397.(...)



Et avec une petite demo ici :

http://62.131.86.111/security/idiots/malware2k/installer.htm(...)



Si ils ne se décident pas a régler le problème a la source, ça risque de durer longtemps comme ça :)

Enfin la façon la plus simple de corriger le problème ça reste quand meme d'arreter d'utiliser IE. Malheureusement beaucoup gens ne sont pas au courant de ce genre de choses, et continuent de l'utiliser.
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