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La vulnérabilité est tombée hier:


https://github.com/numirias/security/blob/master/doc/2019-06-04_ace-vim-neovim.md


Il s'agit d'execution de code, possiblement distante (merci netcat) en exploitant une //faille// dans la gestion des modeline (Fonctionnalité qui permet de configurer vim pour le buffer courant, via une ligne spécialement formaté au début du fichier)


L'astuce intéressante est que, par l'utilisation de caractères d'échappement, l'attaquant peut même rendre la ligne malicieuse invisible via cat.


Des mitigations existent (désactiver les modelines), tout est détaillé sur la page.
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