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Introduction : Libre ne doit pas rimer avec risible


Dans l’univers du logiciel libre, nous avons su bâtir des écosystèmes robustes, fiables et sécurisés. Les distributions GNU/Linux modernes en sont la preuve : elles respectent des standards élevés en matière de sécurité, d’intégrité logicielle et de maintenance. Pourtant, dès qu’il s’agit de smartphones, cette rigueur disparaît comme par magie. Nous nous obstinons à promouvoir des alternatives "libres", mais trop souvent médiocres, voire dangereuses.


Deux symboles illustrent cet échec : LineageOS et F-Droid. Ce sont des projets qui ont émergé avec des intentions louables, mais qui, au fil du temps, se sont transformés en vestiges dépassés, incapables d’offrir un environnement sûr et fiable à leurs utilisateurs.


LineageOS : une illusion de liberté et de sécurité__


LineageOS est souvent présenté comme l’alternative idéale aux ROMs propriétaires. Pourtant, il repose sur une faille de sécurité béante : l’absence de bootloader verrouillé. Ce seul point suffit à démontrer que LineageOS ne peut prétendre être un OS sécurisé.

Pourquoi l’absence de bootloader verrouillé est un problème ?



	Attaques physiques facilitées : Sans verrouillage, n’importe qui peut installer un système modifié qui siphonne vos données avant même le démarrage.


	Absence de Verified Boot : Impossible de garantir que l’OS installé n’a pas été altéré, rendant tout chiffrement des données inutile.


	Attaques Evil Maid : Un attaquant ayant un accès physique temporaire à l’appareil peut y injecter un backdoor sans que l’utilisateur ne s’en rende compte.




LineageOS, un projet condamné ?


Ce n’est pas la première fois qu’un projet "libre" meurt de sa propre obsolescence. Mandrake Linux, devenu Mandriva puis OpenMandriva, a suivi exactement le même chemin : beaucoup d’enthousiasme, mais une incapacité à évoluer et à offrir un modèle pérenne.


Aujourd’hui, on assiste au même phénomène avec LineageOS. Ses versions non maintenues pullulent, laissant des utilisateurs avec des systèmes non patchés et vulnérables. Ce n’est plus une alternative crédible. C’est un projet en sursis.

F-Droid : un "Play Store libre" devenu un frein au libre


Le cas de F-Droid est encore plus préoccupant. Ce qui devait être une alternative éthique au Play Store est devenu un problème de sécurité et un enfer pour les développeurs sérieux.

Pourquoi F-Droid est-il dépassé ?



	Signature forcée des APKs : F-Droid impose de signer lui-même les applications, brisant la confiance entre les développeurs et les utilisateurs. Cela rend l’intégrité du code douteuse et bloque certains projets qui refusent ce processus.


	Non-reproductibilité des builds : Contrairement aux promesses, il est impossible de vérifier que l’APK publié correspond au code source. Ce qui en théorie devait être une garantie de transparence devient un risque de sécurité majeur.


	Blocage de nombreux projets sérieux : Des applications comme, Molly (Signal sécurisé) ou Ledger (portefeuille crypto open-source) refusent de se soumettre aux règles absurdes de F-Droid. Même Jason A. Donenfeld, créateur de WireGuard, a dénoncé leur incompétence.





Quand des experts en cybersécurité refusent d’utiliser une plateforme "libre", il y a un problème.


Vers des alternatives sérieuses : GrapheneOS et Accrescent


Nous devons cesser d’aiguiller les utilisateurs vers des alternatives bancales sous prétexte qu’elles sont "libres". La liberté ne doit pas rimer avec amateurisme.



	GrapheneOS : Un projet sérieux, sécurisé, avec un bootloader verrouillé et un focus clair sur la protection des données.


	Accrescent : Un store alternatif qui veut dépasser F-Droid en garantissant une distribution sécurisée et reproductible des applications.





Nous avons l’expérience et les outils pour construire un écosystème libre et sécurisé. Mais cela implique de laisser mourir les projets qui n’ont plus de raison d’être.

/e/os


/e/OS est sans aucun doute une amélioration par rapport à LineageOS. Il propose un écosystème mieux structuré, une alternative crédible aux services Google avec Murena Cloud, et une expérience utilisateur plus fluide pour le grand public. 


Contrairement à LineageOS, il bénéficie d’un minimum d’organisation et d’un modèle économique viable grâce à la vente de smartphones "déGooglisés". 


Pourtant, il traîne encore une faiblesse critique qui le rend impossible à recommander à ceux qui prennent la sécurité au sérieux : il ne verrouille toujours pas le bootloader. En 2025, voir un OS qui se veut "respectueux de la vie privée" mais qui n’assure pas une chaîne de confiance en laissant le bootloader ouvert est tout simplement risible. Cela signifie que n’importe qui ayant un accès physique au téléphone peut remplacer l’OS, compromettre le chiffrement des données et injecter des malwares sans que l’utilisateur ne s’en rende compte. 


C’est une faille inacceptable à une époque où les menaces sur la vie privée et la cybersécurité n’ont jamais été aussi élevées. /e/OS reste une alternative intéressante pour le respect de la vie privée, mais tant qu’il ne corrigera pas ce problème fondamental, il restera une solution bancale, incapable d’offrir une véritable sécurité.

Conclusion : Il est temps de choisir la qualité


Si nous voulons un futur où le libre rime avec fiable, il faut cesser de promouvoir des solutions dépassées comme LineageOS et F-Droid. Ces projets ont eu leur moment, mais aujourd’hui ils ne sont plus des alternatives viables.


Il est de notre responsabilité commune de rediriger les utilisateurs vers des solutions modernes et solides. Parce qu’au final, le libre ne doit pas rimer avec pitoyable.
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