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Cher journal,



On parle parfois ici de voyages-sncf.com et de Verisign quand leurs systèmes ne fonctionnent pas bien. J'ai un autre exemple à te proposer, qui a l'avantage d'être plus qu'un simple dysfonctionnement : un grave risque de sécurité des transactions financières, joyeusement ignoré depuis des semaines.



Ça se passe sur le site ouaibe des listes des mariage des Galeries Lafayette : http://fr2.lafayettelistes.com/bmgl/GL/gift/list_search.jsp . En HTTP simple, ça marche bien. Mais essayez donc en HTTPS…



Selon le navigateur – ou plutôt selon l'implémentation de SSL utilisée, je suppose –, cela donne deux résultats différents :

- le navigateur affiche un message d'échec de connexion ;

- le navigateur affiche une alerte de certificat non fiable.



En creusant un peu, on constate que :

- le premier cas est dû à un paquet anormal envoyé par le serveur (essayez avec « gnutls-cli -p 443 fr2.lafayettelistes.com ») ;

- le second cas est dû à un certificat auto-signé dans la chaîne de certification (essayez avec « openssl s_client -connect fr2.lafayettelistes.com:443 »).



Ce site en HTTPS est utilisé pour les transactions bancaires de paiement des cadeaux. Pour donner un numéro de carte bleue, devoir faire aveuglément confiance à un certificat SSL inconnu, c'est certes mieux que de n'avoir aucune sécurisation, mais ça la fout quand même mal, très mal.



Ce problème existe depuis au moins 3 semaines. Il a été signalé (par moi) :

- par le formulaire de contact du site des Galeries Lafayette, qui transmets le message à des employés de boutiques, qui n'en ont strictement rien à cirer ;

- au contact du WHOIS du domaine, donc l'adresse n'existe plus ;

- au bureau d'enregistrement du domaine – ainsi que l'obsolescence des information du WHOIS –, qui n'en a visiblement rien à cirer non plus.



Je pense que la plupart des internautes qui veulent offrir des cadeaux de mariage par les Galeries Lafayette ignorent simplement l'avertissement de sécurité, ce qui revient à nier toute précaution pour ses transactions bancaires. À votre avis, on fait quoi, face à un truc aussi énorme, et dont les responsables se moquent éperdument ?
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