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Bonjour les gens,


je viens de découvrir avec étonnement que si on enregistre ses mots de passe avec le navigateur Chrome sans utiliser de phrase secrète, et que l'on ouvre une session Google pour y enregistrer ses mots de passe, ceux ci sont enregistrés "en clair" chez Google !


https://support.google.com/chrome/answer/1181035?p=settings_encryption&rd=1



If you set a passphrase, you can use Google's cloud to store and sync your data without letting Google read it.




Si vous n'utilisez pas de phrase secrète, vos mots de sont consultables ici :


https://passwords.google.com/


J'imagine bien que le parti pris est de simplifier au maximum l'expérience utilisateur, mais je suis réellement surpris que cette "fonctionnalité" de soit pas exposée explicitement, même si effectivement, un message du type Hey, attention, on va connaître tous vos mots de passe, mais ayez confiance, on est gentils ! ne serait pas très corporate.


J'utilise personnellement Firefox et Firefox Sync, mais même sans mot de passe principal, les données envoyées au serveur sync sont préalablement cryptées sur le client, et il est même possible d'installer son propre serveur sync :


https://blog.mozilla.org/services/2014/02/07/a-better-firefox-sync/
https://blog.mozilla.org/services/2014/04/30/firefox-syncs-new-security-model/
https://docs.services.mozilla.com/howtos/run-sync-1.5.html
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