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Cher journal,



Je t'écris car depuis quelques temps j'essaie de trouver une solution pour éviter que des script-kiddies "explosent" des applications PHP mal codées.

J'ai remarqué que la plupart du temps, ils modifient du code php existant, ou il rajoute leurs fichiers pour avoir un tracker bittorrent pour partager des films XXX.



Après 5 piratages, j'ai mis en place petit à petit certaines règles, d'après mes expériences et ce que j'ai lu sur le Web.



Je vous les fait partager car cela pourrait également vous servir:



1. Faire tourner Apache avec un user différent par vhost grâce à apache2-mpm-itk (packagé dans Debian), ainsi le pirate ne pourra pas lire les fichiers des autres virtualhosts. 



2. Les fichiers PHP appartiennent à un autre utilisateur que celui d'Apache, afin que le pirate ne puisse pas écrire dedans, avec les bons droits.

Apache a le bon groupe pour pouvoir uniquement lire. N'étant que dans le groupe, Apache ne peut pas modifier les droits.

Apache a par contre le droit d'écrire dans le dossier qui contiendra les fichiers uploadés.



Exemple concret: pour le site www.toto.com, apache tourne en tant que toto_apache:toto.

Le site se situe dans /var/www/toto.com, les droits d'accès des fichiers sont:

rw-r-----	toto:toto	index.php

rw-r-----	toto:toto	db.php

rwxrwx---	toto:toto	files/



3. Pour éviter que le pirate ne puisse exécuter des fichiers PHP dans le dossier où les fichiers sont uploadés,	j'ajoute ceci dans le virtualhost:

[Directory /var/www/toto.com/files]

		php_admin_flag engine off



		AddType text/html .php

		AddType text/html .phtml

		AddType text/html .php4

		AddType text/html .php3

		

		Options -Indexes

		Options -ExecCGI 

		AddHandler cgi-script .php .php3 .php4 .phtml .pl .py .jsp .asp .htm .shtml .sh .cgi 

[/directory]



4. Desactivation des .htaccess via AllowOverride None: Ainsi, le pirate ne pourra pas modifier la configuration d'Apache

Il faut penser à rapatrier tous les .htaccess dans la configuration du virtualhost



5. Désactiver les informations de version fournies par Apache via ServerTokens et ServerSignature



6. Enlever le shell à toto_apache



7. Utiliser la variable de configuration PHP open_basedir pour éviter que le pirate puisse se promener sur le serveur avec PHP

Exemple: php_admin_value open_basedir "/var/www/toto.com:/tmp:/usr/share/php"



Depuis que j'ai mis tout ceci en place, je suis pour l'instant tranquille.



Et vous, avez-vous d'autres recettes pour sécuriser les applications PHP ? Pensez-vous à d'autres failles ?



Merci pour vos commentaires.
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