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Conférence bien sympathique sur les vulnérabilités d'un "Bureau" Linux.



Centré autour de Gnome (même si éventuellement cela peut surement aussi arriver avec KDE même si les paramètres par défaut de KDE sont plus "secure").



Différent types d'attaque:

- Au niveau du noyau: usb, fs, ... (avec donc accès root)

- Au niveau  du Bureau: gio, udev, *-thumbnailer, ... (accès utilisateur)

- Contournement des différentes techniques de sécurisation (PIE, ASLR, ...)

- Contournement de AppArmor (exemple sous Ubuntu) mais ca doit aussi fonctionner avec SELinux & co.



http://www.net-security.org/secworld.php?id=10544
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