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Je présente ici un petit outil sans prétention de mon cru, ulimits, qui permet d’appliquer des limitations de ressources aux utilisateurs de systèmes dépourvus de PAM.

Les limitations de ressources


Les « limitations de ressources » (resource limits) sont un mécanisme permettant d’empêcher un utilisateur de faire un usage abusif des ressources d’une machine. Il est ainsi possible d’empêcher un utilisateur de créer trop de processus, de créer des fichiers trop gros, de poser trop de verrous, de consommer trop de CPU, etc.


Pour voir la liste des ressources ainsi limitables, ainsi que les limitations actuellement appliquées à votre compte utilisateur, vous pouvez utiliser la commande shell ulimit (bash, zsh) ou limit (csh) :


$ ulimit -a
core file size          (blocks, -c) 0
data seg size           (kbytes, -d) unlimited
scheduling priority             (-e) 0
file size               (blocks, -f) unlimited
pending signals                 (-i) 15502
max locked memory       (kbytes, -l) 256000
max memory size         (kbytes, -m) unlimited
open files                      (-n) 1024
pipe size            (512 bytes, -p) 8
POSIX message queues     (bytes, -q) 819200
real-time priority              (-r) 95
stack size              (kbytes, -s) 8192
cpu time               (seconds, -t) unlimited
max user processes              (-u) 15502
virtual memory          (kbytes, -v) unlimited
file locks                      (-x) unlimited


La même commande peut servir à modifier les limitations, mais vous ne pouvez repousser les limites que si vous avez les droits du superutilisateur — en tant qu’utilisateur normal, vous ne pouvez que réduire vos droits en fixant de nouvelles limites inférieures aux limites déjà en vigueur.

Comment assigner des limitations à un utilisateur


Les limitations de ressources sont attachées à un processus ; elles sont héritées par le processus fils lors d’un fork et préservées lors d’un exec. Du coup, le meilleur moment pour appliquer des limitations à un utilisateur et à tous ses processus, c’est lors de la connexion initiale de ce dernier.


Sur la plupart des distributions GNU/Linux, c’est un module PAM, pam_limits, qui se charge d’appliquer les limitations de ressources à la connexion d’un utilisateur (quel que soit la méthode de connexion, du moment qu’elle est « PAM-ifiée »). L’administrateur peut définir les limitations qu’il souhaite imposer dans le fichier /etc/security/limits.conf.


Par exemple, pour donner aux utilisateurs du groupe audio la possibilité de lancer des programmes en mode temps-réel, on ajoutera dans ce fichier la ligne suivante :


@audio  soft  rtprio  95



(La limitation par défaut pour la priorité temps-réel est généralement de 0, ce qui concrètement interdit le mode temps-réel.)


Si votre système utilise PAM, vous n’avez pas besoin d’aller plus loin : le module pam_limits et son fichier /etc/security/limits.conf sont tout ce qu’il vous faut. Merci quand même d’avoir lu jusqu’ici, si vous ne connaissiez pas les limitations de ressources j’espère vous avoir fait découvrir quelque chose d’utile.


Le programme que je veux vous présenter aujourd’hui s’adresse à ceux qui utilisent une distribution ne fournissant pas Linux-PAM (les deux du fond, relevez la tête, c’est à vous que je parle).

Pas de PAM ? Pas de panique !


Sur les systèmes sans PAM, les limitations de ressources peuvent être définies dans un fichier /etc/limits, obéissant au même principe que /etc/security/limits.conf mais à la syntaxe un peu plus dense et plus absconse. Par exemple, la ligne suivante :


@audio O95M256000



fixe pour les utilisateurs du groupe audio la priorité temps-réel maximale à 95, et la quantité maximale de « mémoire verrouillable » (mémoire que le noyau s’interdit de transférer dans le swap, et maintient obligatoirement dans la mémoire physique) à 256 Mo.


En absence de PAM, c’est /bin/login, le programme utilisé pour se connecter à une console texte, qui applique les limitations définies dans le fichier /etc/limits.


Le problème, c’est que seul /bin/login tient compte de ce fichier /etc/limits. Si vous ne passez pas par /bin/login pour vous connecter (par exemple, si vous passez par un gestionnaire de connexion graphique comme xdm), les limitations définies par l’administrateur dans /etc/limits ne seront pas appliquées, et ce seront les limitations par défaut imposées par le noyau qui seront en vigueur.


C’est là que ulimits, le programme que je présente dans ce journal, devient intéressant pour les deux personnes du fond de la salle.

Ulimits


Le programme ulimits permet à un utilisateur s’étant connecté autrement que par /bin/login de lire le fichier /etc/limits et d’appliquer les limitations de ressources qui y sont définies.


L’utilisation typique (c’est-à-dire, celle du seul utilisateur connu de ce programme, à savoir moi-même) consiste à invoquer ulimits dans son script ~/.xsession, juste avant de lancer le gestionnaire de fenêtres :


#!/bin/sh

# Apply resource limits
ulimits

# Start the window manager
exec /usr/bin/awesome


L’invocation de ulimits appliquera les limitations de ressources au shell en train d’exécuter le script ~/.xsession, et ces limitations seront ensuite transmises au gestionnaire de fenêtres (ici Awesome), et à travers lui à tous les processus lancés par l’utilisateur au cours de sa session.



Avertissement

Pour fonctionner, ulimits doit appartenir à root avec le bit setuid positionné. C’est nécessaire d’une part pour pouvoir lire le contenu du fichier /etc/limits (limits(5) nous apprend que ce fichier ne doit être lisible que par le superutilisateur), et d’autre part pour pouvoir fixer les limitations de ressources à des valeurs arbitraires potentiellement supérieures à celles en vigueur au moment où le programme est appelé.




L’application des limitations de ressources au shell qui a invoqué ulimits, comme dans l’exemple ci-dessus, nécessite l’appel système prlimit(2), introduit dans Linux 2.6.36. En l’absence de cet appel système (noyau non-Linux ou Linux antérieur à 2.6.36), ulimits ne peut appliquer les limitations qu’à son propre processus. Dans ce cas, on peut obtenir le même effet que ci-dessus en demandant à ulimits d’exécuter lui-même le gestionnaire de fenêtres, afin que celui-ci hérite des limitations :


#!/bin/sh

# Start the window manager
ulimits /usr/bin/awesome


Si cet outil vous intéresse, le code est là :



	Dépôt Git : git://git.incenp.org/ulimits.git ou via Gitweb


	Tarball: ulimits-0.3.2.tar.gz
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