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Les banques vont bientôt supprimer l'envoi de SMS pour renforcer l'authentification sur leur site.

C'est une bonne chose car cette méthode est l'objet d'attaques.


Elles vont soit-disant déployer l'authentification forte (ou a double facteur) en application de directive européenne DSP2.


En fait, l'alternative proposée est de pousser les utilisateurs à installer l'application de la banque sur leur smartphone. Ce qui n'améliore pas vraiment la sécurité (quand on utilise l'appli pour faire ses opérations bancaires et qu'on s'authentifie avec, il n'y a plus qu'un seul facteur).


De plus cette solution n'est pas résiliente lors de perte, vol, casse ou encore piratage du smartphone.


De manière générale cette solution impose d'avoir un smartphone avec Android ou iOS  assez récent pour qu'il puisse être mis à jour et bien sur un abonnement (c'est déjà un budget !).


Pour ceux qui n'ont pas de smartphone (ou qui refuse l'usage de l'appli) trois possibilités plus ou moins mal-foutues :


-- une carte avec des nombres à usage unique (carte "tan");


-- le boîtier Digipass qui est un lecteur dédié de QR code qui fait office de TOTP,vendu plusieurs dizaines d'euros.

Mais son usage est d'une complexité inutile : il faut scanner à chaque fois un QR code puis fournir le code à 8 chiffres ! C'est l'exemple même du principe "Pourquoi faire simple alors qu'on peut faire compliqué" !


-- Le lecteur SAFETRANS  qui permet l'authentification avec sa carte bancaire (le code peut être demander lors de certaines opérations). Cependant il ne fonctionne qu'en environnement Windows ou MAC, Linux n'est pas supporté.

 Le diagnostic de compatibilité donne le message suivant :



Les systèmes d'exploitation pris en charge sont :

    macOS 11 ou version ultérieure

    Windows 10 ou version ultérieure

        Linux : Non compatible


Pourquoi donc les banques inventent-elles des solutions "maison"  donc forcément mal-sécurisée ?


Alors qu'il existe (depuis au moins 15 ans) des  solutions standardisées et éprouvées qui ne demandent que peu de travail d'implémentation dans les navigateurs, ni pour les sites à sécuriser :


—TOTP (code  a usage unique qui peut aisément remplacer l'envoi des SMS et qui fonctionne avec une aplli comme FreeOTP sur  pratiquement tout les smartphone


—les clés fido  (Yubekey, etc. )

 (voir : https://linuxfr.org/users/acatton/journaux/cles-de-securite-pas-assez-utilisees)


En tant qu'individu isolé je ne peux pas faire grand chose, d'autres ont déjà protesté ici  ou ailleurs

 (voire :https://linuxfr.org/users/fcartegnie/journaux/l-authentification-molasse


et : https://forum.quechoisir.org/banque-postale-certicode-oblige-a-avoir-un-smartphone-quid-quand-on-en-a-pas-t220955.html)


Apparemment le problème principal est de trouver un interlocuteur capable de comprendre les enjeux et les solutions éprouvées disponibles.


Il faut donc une action menée par des organismes ayant une audience certaine comme les associations de consommateurs


Parmi les lecteurs de linuxfr n'y a-t-il pas des membres de l'APRIL ou d'organismes de consommateurs ou de partis politiques concernés par le libre qui  puissent demander à leurs organisations de se concerter pour lancer une campagne (ou au minimum une pétition) en vue  de forcer les banques à supprimer leurs bidouillages et à utiliser de véritables solutions 2FA  ainsi que de permettre le fonctionnement de Safetrans sur Linux.
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