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Le bureau de poste


Cher journal, comme beaucoup de monde, je fais de la redirection de mail, cela a un avantage certain :



	M. John Doe qui travaille pour l’entité MaPetiteEntreprise et l’entité MonMagasin peut facilement avoir plusieurs adresses john-doe@entreprise.tld et john-doe@monmagasin.tld qui redirigent vers une unique boîte mail john@doe.tld qui peut-être hébergé ailleurs.


	L’adresse mail secretariat@entreprise.tld permet d’écrire à tous les secrétaires de MaPetiteEntreprise : tom-smit@entreprise.tld et john-doe@entreprise.tld.


	Si un jour John Doe change d’entreprise et est remplacé par Mme Julie LaFleur, je retire john-doe@entreprise.tld et met à la place julie-lafleur@entreprise.tld comme alias de secretariat@entreprise.tld.



Techniquement c’est très simple, il suffit en général de rediriger les MX de ses domaines sur son serveur et de faire une liste d’alias de ce type, selon le format de votre serveur SMTP préféré:


john-doe@monmagasin.tld: john@doe.tld
john-doe@entreprise.tld: john@doe.tld
tom-smit@entreprise.tld: tom@smit.tld
secretariat@entreprise.tld: john-doe@entreprise.tld, tom-smit@entreprise.tld


Et le DPI dans tout ça ?


Le problème, c’est que techniquement je renvoie tout spam que je reçois puisque je fais le travail du livreur.


En fait je n’envoie pas de mail que je n’ai pas déjà reçu, et je n’émet aucun mail de ma propre initiative. De plus je n’envoie de mails qu’à une sélection prédéfinie d’adresses mail (les utilisateurs). Je ne fais que livrer.


Ce qui signifie donc que tout spam qui est vu en sortie de mon SMTP est un spam que j’ai d’abord reçu et que je livre. Je suis la victime du spam dans l’affaire, mais techniquement j’ai du spam qui sort de mon SMTP en direction des boîtes de mes utilisateurs.


Quand mon livreur prend son fourgon pour partir distribuer le courrier, il y a du spam dedans, c’est inévitable.


Voici le schéma de ce qui se passe :


                                   | Hébergeur                  : DPI      :   |
                                   |                            : AntiSpam :   |
                                   |     ___________________    :          :   |
                                   |    [                   ]   :          :   |
de:julie@fournisseur.tld --[mail]-----> [ serveur  de       ] -----[mail]-----------
a:john-doe@entreprise.tld          |    [                   ]   :          :   |    \
                                   |    [ redirections      ]   :          :   |     \
de:olivier@acheteur.tld ---[mail]-----> [                   ] -----[mail]----------------> john@doe.tld
a:john-doe@monmagasin.tld          |    [ mx.entreprise.tld ]   :          :   |     /
                                   |    [ mx.monmagasin.tld ]   :          :   |    /
de:spammeur@toto.tld -----{{spam}}----> [                   ] ----{{spam}}----------
a:joh-doe@magasin.tld              |    [___________________]   :          :   |
                                   |                            :          :   |
                                   |                            :          :   |




Tout cela devrait très bien marcher mais mon hébergeur a un pare-feu très intelligent qui décortique les paquets SMTP en émission, et les soumet à un détecteur de spam.


À la croisée d’un chemin, un douanier siffle mon livreur et lui demande d’ouvrir son fourgon !

Là où ça se passe mal…


Cas de réception de mail normal :



	Un des utilisateurs reçoit un mail sur une des ses adresses publiques, je le redirige vers sa boîte mail.


Cas de réception de spam :



	Un des utilisateurs reçoit un spam sur une des ses adresses publiques, je le redirige vers sa boîte mail.


	Mon hébergeur détecte le spam, et bloque le trafic du serveur en émission.

	Tous les utilisateurs arrêtent de recevoir leurs mails.






Notez bien que ce n’est pas doe.tld qui me bloque comme spammeur, mais l’hébergeur que je paie pour me fournir de gros tuyaux. C’est mon hébergeur qui m’empêche de livrer mes mails à mes utilisateurs parce qu’il y a du spam dedans.


Je suis blacklisté à cause du spam que je reçois, le DPI voit peut-être beaucoup de chose mais il ne saisit pas du tout cette nuance fondamentale, je ne fais que du transit de mail que je reçois ! Je ne fais que livrer !

Ne tirez pas sur le livreur !


La réponse de l’hébergeur est de filtrer les spams, le problème c’est que je suis obligé de délivrer les spams quoi qu’il arrive car en cas de faux positif il faut que l'utilisateur puisse retrouver ses billes, je peux les marquer comme spam dès le passage au serveur de redirection mais ça ne servirait à rien. Et puis il y a déjà un antispam à la réception.

Je ne vais pas fournir un webmail sur doe.tld pour les mails, et un webmail sur entreprise.tld pour les spams et demander aux utilisateurs de surveiller la deuxième boîte s’il y a des faux positifs !


Bref, je n’ai pas de solution. Je me fais bloquer parce que je reçois du spam, et les seules réponses du support de mon hébergeur ne concernent que ceux qui émettent du spam.


Je n’émet pas de prospectus mais je livre le courrier, et un agent a mis en garde à vue mon livreur parce qu’il transportait des prospectus dans son fourgon.

Mauvais fournisseur, changer de fournisseur ?


Cher journal, as-tu une solution (technique ou non technique) à ce problème ?


Est-ce que je ne risque pas de retrouver ce problème partout ailleurs maintenant que l’habitude de tirer sur le messager est acquise ? D’ailleurs si mon hébergeur fait ça c’est que certainement il se protège lui-même vis à vis d’un plus gros !


La morale de l’histoire, vous l’aurez deviné, c’est que si vous devez investir dans un dédié et qu’une de vos missions est de livrer du courrier, il vous faut éviter OVH. Vraiment.
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