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Kasperski vient de découvrir un nouveau type de rançon-ware.


L'idée principale d'un logiciel de rançon repose sur l'idée que la majorité des utilisateurs ne font pas de sauvegarde de leurs données, et que celles-ci ne sont pas protégées. Néanmoins, la majorité d'entre eux ne veulent pas les perdre.


Un tel virus va donc s'immiscer dans la machine de l'hôte, et chiffrer les données de l'utilisateur, puis demander une rançon pour les déchiffrer, sinon elles sont perdues.


Le dernier en date est vraiment bien pensé, voyez plutôt.


L'infection se fait via un trojan nommé Andromeda, qui va télécharger un autre trojan nommé Jolee, le tout en espace mémoire. C'est Jolee qui va s'occuper de télécharger le nouveau venu nommé Onion.


Onion va ainsi commencer à communiquer avec le serveur de commandes situé au sein du réseau anonyme tor. Néanmoins, Onion dispose de liens statiques vers l'exécutable tor pour ne pas dépendre de la présence de celui-ci sur la machine hôte.


Onion va s'occuper de copier les données de l'utilisateur dans un dossier temporaire, pour ensuite les compresser via zlib.

Ensuite, il va chiffrer les fichiers grâce à AES dont la clé est générée via un sha256 d'un secret partagé issue de l'algorithme de Diffie-Hellman.

Le secret est supprimé, ainsi que la clé privée (locale), mais la clé publique est gardé en début de fichier.


Cette clé privée est partagé avec le serveur distant avant suppression).


Ainsi, les données de l'utilisateur ne sont déchiffrables qu'avec le clé privée restante, soit celle du serveur de commandes, clé qui n'est pas partagée, bien entendu.


Là, un compte à rebour se déclenche, histoire de stresser un peu la victime.


Les communications entre Onion et le serveur de commandes sont également chiffrées par un autre couple de clés publiques/privée, ce qui rend leur interception impossible.


Pour une explication plus détaillée, je vous conseille de lire l'article référencé en début de ce journal.


Bref, la majeur partie des logiciels utilisés sont libres, mais utiliser contre les utilisateurs.


Il y a plusieurs points importants, mais il me semble que cela permet de dire une petite chose : les gens ne veulent pas utiliser GPG car c'est trop compliqué, mais c'est maintenant un concept très courant, et le comprendre devient une nécessitée.


N'oubliez-pas : à vos sauvegardes, et ne laissez pas trop vos données sensibles sur vos machines connectées !


P.-S : il semble que ce virus ne soit que sous Windows.
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