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A peine quelques jours après la sortie de Firefox 3.5, une première faille de sécurité a été découverte dans le compilateur JavaScript Just In Time (JIT). Elle est notée comme hautement critique par Secunia [1] et permet l'exécution de code à distance avec accès au système cible.



Le problème se trouve au niveau de la gestion du code JavaScript dans le tag "font".



Contournement temporaire



Heureusement il est possible de se protéger en désactivant temporairement le JIT pour le JavaScript [2].



Pour cela, il suffit de se rendre dans about:config, puis de rechercher l'option javascript.options.jit.content et de la passer à false.



Commentaire



Quand certains rappelaient que la différence en nombre de vulnérabilité entre Firefox et IE était illusoire et que le jour ou Firefox attendrait une part de marche conséquente, on aurait exactement le même type de problème, on leur riait au nez et on les traitaient de crétins, quand ce n'était pas de traître a la cause du LL. J'en connais qui doivent moins rigoler aujourd'hui...



Pas de chance pour Mozilla en tout cas, entre un 0-day et une énorme régression dans NSS (a vouloir réinventer la roue, aussi), c'est pas le bon moment pour partir en vacances.



[1] http://secunia.com/advisories/35798/

[2] http://blog.mozilla.com/security/2009/07/14/critical-javascr(...)

[3] https://bugzilla.mozilla.org/show_bug.cgi?id=503970 (bloque pour le moment)
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