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Ben voilà, pour sauver l'ordinateur de mon petit frère, je viens d'affronter à distance via UltraVNC la nouvelle variante de Blaster, et celle là elle fait très mal !



Tout d'abord, chose impressionnante, l'infection est très rapide, voire quasi instantanée. Genre il a réinstallé 3 fois son Windows XP (proprement, avec formatage), et il a à peine eu le temps d'installer son modem adsl et de commencer un  Windows Update à chaque fois...  Et à aucune moment il a pu le finir, ça rebootait avant !



Heureusement, il avait conservé quelque part le fichier d'installation d'ultraVNC, ce qui m'a permis de me mesurer à la bête.



Tout d'abord, une connexion via VNC, sachant qu'il faut qu'il se connecte, puis qu'il me donne par téléphone son adresse IP, et que moi j'ai le temps de me connecter sur sa machine avant qu'elle ne reboot. Bilan des courses, heureusement que taper la commande shutdown -a ne prend pas longtemps, enfin, c'était juste quand même !



Cette variante est assez spéciale, elle se copie en plusieurs exemplaires, et j'ai pu repérer qu'une machine infectée pouvait se faire surinfecter, et j'ai donc identifié les fichiers suivants :

teekids.exe

msblast.exe

mslaugh.exe

Bill1boy.exe



Pas de bol, une fois que le virus est en mémoire, même si on termine le processus correspondant, la plupart des fonctions windows restent désactivées : il n'est plus possible de rechercher un fichier par exemple, ni d'activer le pare feu intégré à Windows XP, ou de faire pas mal d'autres choses.



Encore plus pervers...



J'ai lancé un msconfig et un regedit afin de nettoyer la base de registre et le démarrage de Windows pour redémarrer dans de saines conditions. Ce qui m'a octroyé quelques secondes de repis après un redémarrage, car chose impressionnante, le virus est revenu avant même que je puisse lancer le firewall Windows XP !



C'est là que j'ai découvert que les fichiers .exe lancé alors que le virus est en mémoire sont à leur tour infectés !



Ainsi, le fait de lancer à nouveau msconfig et regedit après le redémarrage réinfecte joyeusement la machine que l'on croyait être dans un état sain. Le pire, c'est qu'on ne fait pas attention à ces noms là dans le gestionnaire de tâche vu qu'on les a volontairement lancés en général.



Bref, il a fallu que d'une part, j'abuse en permanence de la commande shutdown -a, qu'ensuite je nettoie le run de la base de registre, et que pour finir, je télécharge un firewall (zone alarm) dans le temps imparti. 



Ensuite, il faut rebooter, installer Zone Alarm avant de se connecter à internet, et bloquer tout ce qui va entrer ou sortir de pas normal (notamment du trafic netbios) lors de la connexion, et autoriser la connexion VNC entrante en ce qui me concerne ;) et c'est là qu'on rigole tellement c'est une autoroute Bretonne Windows XP.



A partir de là, déjà, la machine ne reboot plus, mais il ne faut pas lancer les fichiers préalablement infectés : msconfig et regedit notemment, et c'est pourquoi j'avais fait préalablement réinstaller une nouvelle fois à mon frère, histoire de remettre une base saine et de pas trop me prendre la tête, faut dire que sur sa machine, ça prend à peine 10 minutes, parce que je ne suis pas certains que seuls msconfig.exe et regedit.exe aient été infectés (pourquoi pas rundll32.exe ou même zonealarm.exe ?). En tout cas, je vois mal comment il est possible de gérer proprement et sans risque, sans réinstaller...



Il faut surtout penser à installer installer un antivirus à partir de là et mettre à jour avant de scanner intégralement le système.



Il m'a fallu batailler 2 heures pour éradiquer la bestiole complètement et protéger efficacement la machine de mon petit frère, qui m'a d'ailleurs demander de lui passer les CD de la Mandrake 9.2 au passage ;)



Je ne sais pas ce que vous en pensez, mais je crois que cette variante là va faire très mal ;)
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