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Bonjour,


Tout d'abord, étant donné qu'il s'agit de mon premier journal, je tiens à remercier tout les contributeurs de Linuxfr. Je consulte en effet souvent ce site tout en restant silencieux.

Entrons maintenant dans le sujet de ce journal.


Pourquoi filtrer?


Bien que je sois un opposant du filtrage imposé, je pense qu'il est intéressant si il est librement choisi et si il est contrôlé par la communauté( comme DroneBL).


En effet de nombreuses machines sont des menaces pour Internet, on peut notamment penser au spam, aux botnets, etc. Je pense qu'il est légitime de bloquer ces machines car, il faut être honnête, madame Michu ne se préoccupe pas du fait que sa machine fasse parti d'un botnet. En revanche si elle est bloquée sur de nombreux sites, elle commencera à agir (ou son FAI le fera si son IP est dynamique).


Le filtrage et les pares-feu


Je me suis récemment penché sur les différentes méthodes de filtrage applicable aux pares-feu sous GNU/Linux mais j'ai vite déchanté.


En effet si des solutions de filtrage sont très largement disponibles pour des services (mail,http,irc…), les choix sont beaucoup plus restreints au niveau pare-feu. On peut en effet:


	Écrire les règles directement dans iptable mais le résultat n'est pas maintenable et peut devenir lent dès qu'on a un grand nombre d'adresse.

	Utiliser ipset qui résout le problème de lenteur mais il n'y a pas de liste d'IP disponible publiquement, mise-à-jour et facilement parsable par un script (ou alors je n'ai pas assez cherché).

	Filtrer en utilisant DNSBL, mais cela n'est pas supporté par iptable et il n'existe à ma connaissance qu'un seul démon le faisant en espace utilisateur.


Packetbl


Ce démon est Packetbl mais il n'est (presque?) pas maintenu, n'a pas l'air de fonctionner chez moi et ne propose pas certaines fonctionnalités comme marquer un paquet pour traitement ultérieur dans iptable (il ne peut que ACCEPT ou DROP un paquet).


NFDNSBL


C'est pourquoi j'ai créé NFDNSBL (oui ce journal est un journal d'autopromotion et oui ce nom est imbitable), un petit démon qui permet de filtrer les paquets qu'on lui envoie via une DNSBL et qui agit en conséquence (ACCEPT,DROP,marquer le paquet et renvoyer à iptable…).


Le coût du filtrage est relativement faible si iptable est correctement configuré (on n'a en effet besoin que de vérifier le premier paquet d'une connexion et les adresses sont mises en cache pour une vérification plus rapide des connexions ultérieures).


Enfin je tiens à signaler que ce programme est très récent, non testé, non portable (j'utilise netfilter), probablement plein de bugs mais je voulais vous le faire partager.


Merci de votre attention et désolé pour les fautes.
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