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Diceware est un système très simple qui permet de générer des « phrases de passe » (« passphrase » en anglais) sûres (c.-à-d difficiles à casser) pour utiliser avec des logiciels de chiffrement tels que PGP/OpenPGP/GnuPG, S/MIME, et probablement encore d'autres.



Diceware se fonde sur des jets de dés à 6 faces pour choisir au hasard des mots dans une liste de mots ; ces mots, une fois assemblés, forment la phrase de passe. Les dés sont un élément clé du système, car ils donnent des résultats réellement aléatoires, au contraire des fonctions du type rand(), qui sont pseudo-aléatoires, et donc introduisent un biais dans la distribution statistique des mots choisis, qui permettrait de casser la phrase de passe plus facilement.



Si le paragraphe ci-dessus est incompréhensible, c'est pas grave, l'essentiel est là : il faut utiliser des vrais dés, pas de nombre aléatoire généré par un ordinateur.



Il existe des listes de mots en anglais, allemand, finnois, polonais et espagnol. Le français manquait, mais c'est maintenant réparé :) Avant de soumettre la liste de mots au site original, j'apprécierais de recevoir des commentaires (il y a sûrement des choses à améliorer).



Le site original (en anglais) de Diceware : http://world.std.com/~reinhold/diceware.html(...)



Une traduction en (mauvais) français : http://www.gjldp.org/CHARENTAISES/article.php3?id_article=4(...)



La liste de mots en français : http://www.mit.jyu.fi/mweber/software/diceware/francas.ps(...)

Le source en LaTeX : http://www.mit.jyu.fi/mweber/software/diceware/francais.tex(...)

et la liste de mots originale : http://www.mit.jyu.fi/mweber/software/diceware/src/francais.wordlis(...)



Commentaires, relecteurs et beta-testeurs sont les bienvenus !
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