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Bonjour,


Le but de ce journal est de raconter la petite expérience que j'ai faite en fin de semaine dernière.


On entend souvent que le net est dangereux, qu'il est important de sécuriser ses serveurs.

Je vais donc expliquer l'expérience que j'ai réalisé. Je dois cependant avertir les lecteurs qui administre déjà un(des) serveur(s), ou ceux qui regarde les logs de leur parefeu perso que ce journal ne va strictement rien leur apprendre de nouveau. Je pense que vous devez tous faire le même constat. Ce journal s'adresse aux autres ….


Pour réaliser mon expérience, j'ai mis en route 2 machines virtuelles avec des systèmes minimalistes.

*La première machine (gw) contient le paquet iptables et les règles qui permettent de bloquer l'ensemble des connexions provenant de l'extérieur (le méchant internet) sauf le port 22 qui est redirigé vers la seconde machine (pour ssh). L'ensemble des demandes de connexions non sollicitées venant d'internet est enregistré dans un log.

*La seconde machine (ssh) contient un serveur ssh sur le port 22. Les tentatives de connexions ssh (réussies ou non) sont elles aussi loguées.


Par sécurité,ces machines qui sont faites pour ce test ne contiennent aucunes données et (youpi, vive la virtualisation).


J'ai ensuite configuré ma box pour que les demandes de connexion provenant du méchant internet soient dirigée vers la machine (gw).


Je suis ensuite allé voir un DNS dynamique pour associer mon ip (dynamique) avec un nom de domaine.

Pour résumer


j'ai un nom de domaine associé à mon ip (dynamique) qui pointe vers une machine qui bloque tout (en loguant) sauf le port 22 qui est redirigé vers une autre machine ayant un serveur ssh. Le nom de domaine n'a fait l'objet d'aucunes publications volontaires de ma part sur un site. J'ai pas fait de la pub, j'ai pas dit qu'on pouvait trouver qq choses à cette adresse (d'ailleurs il n'y a rien a trouver ;o) ) etc…


Le lendemain de la mise en route de ce système, je constate que le log est déjà bien rempli.

Le bilan d'une journée de log (le 1 juin de 00:00 à 23:59).


Pendant cette journée, j'ai utilisé mon accès internet pour surfer sur quelques sites (pas des sites avec du contenu sensible), discuter un peu sur irc et échangé qq mails.

Je pense qu'il s'agit d'une utilisation d'internet correspondant à une majorité d'utilisateurs.


J'ai 49 "amis" que je ne connaissais pas qui ont tenté de se connecter sur mon ip.

Ils ont tenté 337 connexions, en essayant 47 ports différents.


Les ports essayés :


*80    ==>  27 fois

*445   ==>  24 fois

*8000  ==>  24 fois

*8080  ==>  16 fois

*1080  ==>  15 fois

*3128  ==>  13 fois

*8090  ==>  13 fois

*73    ==>  12 fois

*2479  ==>  12 fois

*6588  ==>  12 fois

*27977 ==>  11 fois

*1433  ==>   9 fois

*23    ==>   8 fois

*113   ==>   8 fois

*7212  ==>   8 fois

*8118  ==>   8 fois

*9000  ==>   8 fois

*3246  ==>   8 fois

*8008  ==>   8 fois

*9415  ==>   8 fois

*2301  ==>   7 fois

*8085  ==>   7 fois

*8123  ==>   7 fois

*9090  ==>   7 fois

*33434 ==>   6 fois

*808   ==>   5 fois

*8088  ==>   5 fois

*8195  ==>   5 fois

*17466 ==>   5 fois

*26889 ==>   5 fois

*3389  ==>   4 fois

*5390  ==>   3 fois

*25    ==>   2 fois

*53    ==>   2 fois

*210   ==>   2 fois

*4899  ==>   2 fois

*22    ==>   1 fois (une tentative avec un nom d'utilisateur inexistant sur mon système) 

*137   ==>   1 fois

*222   ==>   1 fois

*2967  ==>   1 fois

*3306  ==>   1 fois

*5060  ==>   1 fois

*6515  ==>   1 fois

*7080  ==>   1 fois

*12000 ==>   1 fois

*16000 ==>   1 fois

*16001 ==>   1 fois


Mes amis


Je vais respecter mes amis et ne pas lister leur IP, mais j'ai donc découvert que j'avais des amis dans différents pays :


CA (Canada)     1 ami     3 connexions

CN (chine)      13 amis   188 connexions

CZ (république tchèque)   1 ami      1 connexion

DE (allemagne)      2 _amis    56 connexions

ES (espagne)        1 ami     1 connexion

FR (france)     6 amis    32 connexions

IL (israël)        1 ami     4 connexions

IN (Inde)       2 amis    8 connexions

IT (Italie)     1 ami     3 connexions

KR (Corée)         1 ami     1 connexion

LI (Liechtentein)   1 ami     1 connexion

LV (Lettonie)       1 ami     5 connexions

NL (Pays-bas)       1 ami     3 connexions

NO (Norvège)       1 ami     1 connexion

RU (Russie)     3 amis    11 connexions

TW (Taiwan)     1 ami     1 connexion

UA (Ukraine)        1 ami     1 connexion

US (Etats-unis)     9 amis    12 connexions

VN (Vietnam)        1 ami     1 connexion

ZA (Afrique du sud) 1 ami     1 connexion


Je viens de découvrir que j'avais un groupe de fans asiatiques. 

conclusion


Je ne vais pas dire que l'ensemble des tentatives de connexions était dangereuse, cependant, le nombre de connexion non-sollicitée est important. Je suis surpris par le nombre de tentative de connexion sachant que j'ai une ip dynamique et que le nom de domaine utilisé pour l'expérience venait d'être créé.

Donc pour conclure, la protection d'un serveur, d'un ordinateur… par un parefeu correctement paramétré est une obligation.

Et si on a besoin d'ouvrir un port pour avoir un service accessible de l'extérieur, il faut le protéger correctement également, même si l'on est un simple utilisateur d'internet qui n'héberge rien d'important.


Cette conclusion n'est pas une surprise, je voulais juste raconter une expérience en indiquant des résultats chiffrés afin de te sensibiliser toi lecteur un peu plus à la sécurité. Il faut y penser avant d'ouvrir un port pour pouvoir accéder en ssh à sa machine, ou avant d'ouvrir un service qui n'est intéressant qu'à titre privé.


Nota : Les machines utilisées pour ce test sont maintenant arrêtées et le nom de domaine utilisé est maintenant supprimé.
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