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Cher journal,



J'aimerais combler mes lacunes en wireless. Pour ainsi dire, je n'y connais rien.

J'ai un petit réseau Wifi à la maison et j'ai décidé d'en tester la sécurité aujourd'hui, lisant que le WEP était très peu sécure.



J'ai donc installé kismet, wifi-radar et airsnort sur mon vieux portables.



1) Wifi-radar me détecte mon réseau, appelons le "Rico", en mode "master". Il détecte aussi un second réseau, que je ne connais pas, apelons le "Nya", en mode Ad-Hoc. (les noms et les adresses mac ont été changés dans ce journal).

Première question : c'est quoi les différents modes ?



Notons que l'applet network-manager me montre uniquement "Rico". (il m'a une fois montre un "Phil", il y a longtemps).

Évidemment, Nya refuse de me fournir une adresse IP. Est-ce dû à une restriction d'adresses MAC, pas de DHCP ou pas la clé WEP ? Comment le savoir ? (simple curiosité)



====================

2) Je lance kismet. Honnêtement, je ne m'en sors pas du tout avec l'interface de kismet, je pige pas trop que regarder.

En regardant les logs, je constate qu'il a trouvé "Rico" (qui est bien sur le channel 1)



Tue Aug  9 14:51:45 2005 Found new network "rico" bssid 00:04:**:**:**:** WEP Y Ch 1 @ 11.00 mbit



et dans les logs :



1;infrastructure;rico;00:04:**:**:**:**;;1;No;Yes;No;11.0;11000;100;33;0;0;0;33;IEEE 802.11g;



Il a aussi trouvé Nya, bien que lui ne soit pas détaillé dans les logs, juste dans la standard output (la console quoi)



Tue Aug  9 14:51:54 2005 Found new probed network "Nya" bssid 00:12:**:**:**:**





Il semble aussi avoir trouvé un troisième réseau qui lui n'apparait pas à la sortie standard, uniquement dans les logs :



3;infrastructure;<no ssid>;00:0F:**:**:**:**;;0;No;No;No;0.0;1000;0;4;1;0;0;5;IEEE 802.11g;;



Donc, ce mystérieux wifi est sur le channel 3, mais pourquoi n'apparait-il pas dans wifi-radar ?

==================



3) dernière étape, je lance airsnort, qui me prévient de me mettre en mode monitor (alors que je le suis et que airsnort semble fonctionner correctement)



Airsnort reçoit pas mal de paquets issus du réseau "Rico". Logique, c'est ce qui m'intéresse. Seulement, je vois que environ un dixième des paquets sont encryptés. (ah bon ? et le reste ?)  D'autre part, après une demi journée, je n'ai que 239 paquets marqués comme "intéressants". J'ai cru lire qu'il en faut un million pour casser la clé WEP !  En gros, il me faudrait 10 ans pour craquer mon propre réseau !



Mais le plus étonnant est que je reçois pas mal de paquets issus de FF:FF:FF:FF:FF:FF. Pas des masses, mais quelques un quand même. Qu'est-ce que cela signifie ?



Enfin, j'ai reçu environ 200 paquets (autant dire rien) du fameux réseau mystérieux : même adresse MAC et channel 3. Ce réseau est protégé par une clé WEP (selon airsnort).



Par contre, et c'est là tout le mystère que je te soumet cher journal : aucune trace de Nya ! Pas le moindre paquet ! Or, kismet l'a pourtant vu ce réseau ! Bref, je ne comprend pas du tout.



Enfin, si airsnort et kismet sont lancés en même temps, tous les paquets proviennent alors de 00:40 qqch..  je suppose que kismet renvoie les paquets sur une interface loopback ou qqch du genre.



===================



enfin, dernier point, cher journal : l'icone netapplet de gnome me donne toujours une puissance de 100% (ou presque). Ce qui n'est pas toujours le cas. Comment lire les 

Link Quality:101/0  Signal level:-60 dBm  Noise level:-166 dBm et compagnie ?



Comment aussi savoir quelles puissances je reçois des autres réseaux captés ? (par pure curiosité, pour savoir à qui ils peuvent bien être dans ma rue)



Enfin, finalement, je rajoute que sur mon réseau "Rico", je fais du filtrage d'adresses Mac. L'ordi qui sniffe est autorisé sur le réseau donc ça ne pose pas de problème, mais si j'était un véritable attaquant du dehors, est-il possible de contourner cela ? Sniffer les paquets pour casser la clé WEP, découvrir une adresse MAC autorisée et la spoofer ? Cela me semble vraiment pas facile...







Merci à toi cher journal pour toutes les réponses que tu m'apporteras.



PS : quand j'aurai mon réseau à moi que je paye des mes sous, je pense le laisser accessible à tout le monde. C'est beau le partage :-)
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