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	Depuis quelques années, un service d'achat sur Internet est apparu, appelé Service Internet Plus. Cela consiste à faire des achats sur internet sans utiliser sa carte bleue : la somme vous est facturée directement sur votre abonnement Internet.



Lorsqu'une association ou une entreprise souscrit à l'abonnement Pro d'orange, le portail orange.fr vous connecte automatiquement sur votre compte et ceci sans que vous ayez à mettre votre mot de passe. Il semblerait d'ailleurs que cela soit le choix par défaut, puisque j'ai pu constaté que c'était le cas dans 4 structures différentes.



Or, avec cette configuration par défaut, il devient facile d'acheter sur Internet... Prenez un espace numérique qui propose internet sur une dizaine de postes, ou un gîte qui offre le wifi à ces clients, la personne peut à partir de n'importe quel poste aller activer l'option "Paiement à l'acte" et remplir sa clé usb de sonneries et autres joyeuseries au frais de la structure...



Une fraude à la carte bleue aurait permis un remboursement intégral de la somme, mais pas dans ce cas là à ma connaissance...



Actuellement, les retours que j'ai eu des associations font état d'une centaine euros de perte, peut-être plus vu qu'on ne peut remonter que sur une année de facture avec Orange, et ceci même en les appelant directement : ils n'archivent aucune facture au-delà d'un an... Il faut des circonstances assez particulières pour qu'un tel problème de sécurité apparaisse. Une association n'a souvent pas de service technique, et l'installation qui est faite est souvent celle par défaut proposée par le fournisseur d'accès.



Les ingrédients pour qu'un tel problème de sécurité apparaisse sont :

- une installation d'un abonnement Pro avec accès à la messagerie sans mot de passe à taper (proposée par défaut),

- une offre de service de connexion internet par la structure au public,

- le service internet plus (proposée par défaut),

- une confiance "aveugle" vis à vis des services Orange...



L'erreur d'Orange, à mon sens, surtout pour un abonnement Pro, est d'avoir cette fonctionnalité *par défaut* de connexion automatique sans avoir à mettre de mot de passe, et valable sur tous les postes connectés sur Internet. Une fois que vous avez loupé le coche - d'après ce que j'ai compris, c'est une option à choisir à la première connexion - plus moyen de revenir en arrière ! Dans l'association où je suis bénévole, il n'y a pas de livebox - on utilise un routeur ADSL - et je ne vois pas comment faire pour "réinitialiser" cette connexion et avoir de nouveau le choix de connexion automatique ou pas. 



L'astuce pour sécuriser le compte est de créer à côté du compte principal un compte fantôme. Le seul fait d'avoir un deuxième compte sécurise l'accès à l'espace client de la structure. Si il n'y a que le compte principal, il est *impossible* de se déconnecter : le client reste toujours connecté à son espace, et à partir de n'importe quel poste. J'ai passé une bonne demi-heure à expliquer au service clientèle Pro que c'était un réel problème de sécurité : cette connexion automatique "windows-like" associée à un service d'achat facile a probablement causé un préjudice financier à de nombreuses structures, et ça va probablement continuer un certain moment ! Ils ont dit qu'ils allaient faire "remonter" le problème, on verra bien...



En tout cas, si vous êtes en contact avec des structures qui ont une livebox, faites leur vérifier qu'ils n'ont pas un accès automatique à leur espace client !
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