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Wired a publié un article d'un de ses journalistes victime d'un hack, mettant en exergue les risques encourus à trop faire confiance aux grosses boites du Net qui veulent vous faciliter la vie en ayant tout en ligne.



http://www.wired.com/gadgetlab/2012/08/apple-amazon-mat-honan-hacking/



Tout est parti d'un groupe de hackers qui trouvent le pseudo Twitter du journaliste particulièrement attirant, et décident de se l'approprier. Sur la page Twitter du journaliste, ils découvrent son adresse GMail. En allant sur la page de reset de Google, est affichée, en partie masquée, l’adresse e-mail secondaire qui permet la récupération du compte, une adresse Apple iCloud dont il est facile de deviner la partie cachée. Comment en obtenir l'accès?


Première étape: l'attaquant appelle le support d'Amazon en se faisant passer pour le journaliste, et en demandant d'ajouter un numéro de carte de crédit (bidon). Ensuite, l'attaquant rappelle le support d'Amazon, explique que le compte est bloqué. Pour le débloquer et recevoir un e-mail avec un nouveau mot de passe sur une nouvelle boite, il suffit de donner un numéro de carte de crédit enregistré via Amazon. Ça tombe bien, grace au numéro bidon donné auparavant, l'attaquant a accès au compte Amazon.


Via le compte Amazon, le hacker peut aller voir la liste des cartes de crédit enregistrées. Seuls les 4 derniers numéros sont affichés, mais c'est suffisant.


Deuxième étape: l'attaquant appelle le support de Apple en se faisant passer pour le journaliste, et indique qu'il a perdu le mot de passe. Pour le récupérer, il suffit de donner son nom, son addresse (un petit whois sur le site du journaliste a suffi), et les 4 derniers chiffres de sa carte de crédit. Cool, ce sont bien ceux récupérés sur Amazon.


Troisième étape: l'attaquant demande le reset du mot de passe Google, le récupère sur l'e-mail Apple. Pour effacer ses traces, il utilise la fonction de mise hors service à distance sur le MacBook du journaliste, effaçant des milliers de photos de famille. 


Quatrième étape: l'attaquant demande le reset du mot de passe Twitter, le récupère via le compte GMail, et vide la boite GMail au passage. Win.


Morale de l'histoire:


	Sauvegardez vos données

	Utilisez la vérification 2 étapes sur votre compte Google (mot de passe + code envoyé via le téléphone portable)

	Réfléchissez-y à deux fois avant d'utiliser des services sur le cloud

	Ayez plusieurs comptes e-mail, non liés entre eux

	Sauvegardez vos données
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