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Je vais partager avec vous une anecdote concernant Microsoft, Internet Explorer, et les données que le premier peut récolter avec le deuxième. Des informations (certaines adresses IP, les noms de fichier...) sont modifiées, mais l'histoire reste compréhensible.



Je souhaitais permettre à quelqu'un de télécharger des totos, je les ai donc posés sur mon serveur, et ajouté cette configuration dans Apache :



Alias /toto "/var/toto"

Directory "/var/toto"

        AuthName toto

        Require valid-user

/Directory





Pour ceux qui ne parlent pas la configuration Apache, j'indique que l'URL /toto pointe sur le dossier contenant les totos, et qu'il faut s'identifier pour y accéder.



J'indique l'URL et les identifiants à la personne, qui commence à télécharger des totos.



Ce matin, je regarde les logs Apache, et que vois-je ?



1.2.3.4 - toto [07/Dec/2009:05:30:31 +0100] "GET /toto/TOTO-TITI-02.zip HTTP/1.1" 200 1810155071 "http://url.com/toto/" "Mozilla/4.0 (compatible; MSIE 8.0; Windows NT 6.0; Trident/4.0; SLCC1; .NET CLR 2.0.50727; .NET CLR 3.5.30729; .NET CLR 3.0.30729; .NET CLR 1.1.4322)"

208.50.101.155 - - [07/Dec/2009:05:57:55 +0100] "GET /toto/toto-titi-02.zip HTTP/1.1" 401 561 "-" "Mozilla/4.0 (compatible; MSIE 7.0; Windows NT 5.1)"



La fin du tracepath vers 208.50.101.155 :



 6:  MSN-HOTMAIL.Gi3-7.ar4.LAX1.gblx.net (208.51.42.22)   141.841ms asymm  8 

 7:  xe-3-0-0-0.lax-96cbe-1b.ntwk.msn.net (207.46.47.11)  146.395ms asymm  8 

 8:  ge-3-2-0-0.sjc-64cb-1a.ntwk.msn.net (207.46.46.54)   168.917ms 

 9:  ge-5-1-0-0.sn1-64cb-1b.ntwk.msn.net (207.46.46.86)   161.422ms 

10:  207.46.46.104 (207.46.46.104)                        154.348ms asymm  9 

11:  208.50.101.146 (208.50.101.146)                      188.222ms asymm  9 

12:  208.50.101.155 (208.50.101.155)                      185.519ms reached



Pour ceux qui ne parlent pas le log Apache ou le tracepath, la personne a téléchargé un des fichiers que je mettais à sa disposition avec IE8. 27 minutes plus tard, une adresse, qui d'après ce que j'ai trouvé se situe aux États-Unis, et qui semble très fortement reliée à Microsoft, a tenté d'accéder au même fichier, mais avec le chemin en bas de casse, et s'est fait bouler par une demande d'authentification.



Que suis-je tenté de déduire de cette anecdote ?




	Microsoft récupère une partie (toutes ?) des URL que vous consultez et essaye d'y accéder discrétos de son côté

	Par contre ils sont trop bêtes pour pomper les identifiants nécessaires

	Ils n'ont toujours pas remarqué qu'il n'existe pas qu'une casse





Mais je dois être paranoïaque, en fait.
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