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	Cher journal, 

Je suis étonné que personne n'est encore parlé sur LFR de la faille qui a été mis en évidence sur l'empoisonnement de cache DNS.



Alors pour ceux qui ne sont pas au courant petit rappel des faits:

- La version romanesque de LCI (09 juillet):

http://tf1.lci.fr/infos/high-tech/0,,3905327,00-internet-ech(...)



- Avis du certa Français mais c'est vrai pour les autres (08 juillet):

http://www.certa.ssi.gouv.fr/site/ [...] I-353.html

 

Avis du cert américain (09 juillet)

http://www.kb.cert.org/vuls/id/800113

 

Le blog du type qui a découvert la faille, il attendait de donner les détailles le 9 aout  

http://www.doxpara.com/

 

mais des fuites, on ammenait à un exploit qui est diffusé sur Internet et réalisé par le framework de test (Metasploit)

http://www.zdnet.fr/actualites/inf [...] 458,00.htm

 

avec le code d'exploit (propre au framework):

http://www.caughq.org/exploits/CAU-EX-2008-0002.txt 



Très bon article didactique du Certa sur le "Bon usage des DNS":

http://www.certa.ssi.gouv.fr/site/CERTA-2008-INF-002/CERTA-2(...)



Une news de securityfocus relatant des serveurs qui n'ont pas été mise à jour donc les utilisateurs sont impactés.

http://www.securityfocus.com/news/11529?ref=rss



Mais le point qui m'étonne le plus dans cet histoire et qu'il n'y a pas de communication officiel pour informer les risques possible.



Personnellement, j'essaie d'informer les utilisateurs de mon réseau avec un texte qui j'espère être didactique et clair ... sans trop de fautes d'orthographes:



Je vous déconseille  l'accès aux sites de banque en ligne ou d'opérer des achats sur Internet à partir des postes partagés entre plusieurs utilisateurs. 

Ce type d'opération doit être opérée à partir de poste qui ne sont dédiés uniquement à çà. Les antivirus et les mesures de sécurités mise en oeuvre ne suffisent pas à vous protéger d'activités mafieuses.

Je vous recommande d'adopter ce principe à votre domicile. L'accès au site sensible ne doit s'opérer que d'un poste dédié uniquement à çà.



Enfin un dernier point important à toujours contrôler quand vous consulter votre site de banque en ligne:



- Il faut que vous ayez le petit cadena fermé en bas de l'écran. 



-  Au moment de la connexion au site, on ne doit pas  vous demander  d'accepter un certificat émanant d'une autorité inconnu. Le contraire pourrait indiquer que le site de votre banque a été corrompu ou que votre communication a été detournée vers un serveur pirate.



Merci de me donner votre avis sur ce texte d'information.
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