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Bonjour Nal,


Je t'écris pour te faire part de ma tristesse face à l'offre disponible en logiciels d'aide à distance sur mon système favori.


Je rêve un jour de trouver le logiciel qui répondra à tous ces besoin essentiels:



	partager l'écran

	utilisation facile (entrer une IP, un mot de passe, et go!)

	connexion possible peu importe la configuration réseau

	sécurisation par chiffrement et mot de passe

	fonctionne sous GNU/Linux au minimum


Voici un petit aperçu de ce qui existe, et de pourquoi cela ne va pas:



	SparkAngels, Skype (?), TeamViewer… je crois que ces logiciels fonctionnent sous GNU/Linux. Cependant ce sont des logiciels privateurs et centralisés, je cherche vraiment une solution de confiance, pour moi et pour les autres.


	Serveurs VNC : Dans la plupart des distributions que je connais, il y a un serveur VNC installé de base. Sa configuration est plutôt simple, mais ne permet pas de s'en sortir avec nos réseaux actuels. En effet, les clients et serveurs VNC sont derrière un NAT qu'il est difficile de traverser sans une certaine connaissance, voire impossible si on n'a pas les droits d'administration sur nos Box. De plus, la configuration de base ne permet pas le chiffrement.


	x2go, ssh… : même problème avec le NAT. Ces solutions sont également trop intrusives pour les utilisateurs: il faut pouvoir lancer et arrêter le serveur facilement, et pouvoir voir tout ce que la personne qui aide fait.



Pourtant, il existe quelques logiciels qui vont dans le bon sens:



	Gitso: C'est un logiciel permettant de faire des connexions VNC inverses (on inverse les rôles du client et du serveur). Lorsque j'ai pu le tester, il fonctionnait mal, et il ne sécurise pas la connexion. Le projet est abandonné.


	x11vnc et SSVNC : x11vnc est un serveur VNC proposant des fonctionnalités avancées, dont la connexion inverse, le chiffrement et l'authentification. SSVNC est un client compatible avec toutes ces fonctionnalités. Leur configuration reste cependant complexe.



Quelques explications:


Connexion inverse

En connexion inverse, c'est la personne qui aide qui a le rôle de serveur, et attend la connexion de la personne à aider. Celle-ci n'ai ainsi pas besoin de configurer son réseau: c'est la personne qui aide qui devra le faire de son côté.

Dans le cas où les deux protagonistes sont bloqués derrière un NAT, cette technique n'est d'aucune aide.


Traverser un NAT

Il existe des solutions pour traverser un NAT, même si elles ne sont pas parfaites, comme pwnat et nat2nat. Malheureusement, à ma connaissance, aucun système de bureau à distance ne les intègre.


En attendant ce jour heureux où je trouverai ce logiciel, j'utilise le couple x11vnc et SSVNC en connexion inverse, et je configure moi-même x11vnc chez mes connaissances.


[en] Gitso
[en] Nat2NatVNC
[en] pwnat
[en] x11VNC
[en] SSVNC
[fr] Aide à distance avec VNC
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