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Partant du constat que peu de tutoriel sur la mise en place d'un serveur LAMP n'était suffisamment complet, nous avons décidé d'écrire le notre.



Pour situer le contexte de ce tutoriel, je vous recopie l'introduction :



---------------



Contexte



De nos jours on peut trouver des serveurs dédiés à bas prix. C’est une bonne solution pour ceux qui veulent héberger leur site Web pour un prix abordable tout en conservant la possibilité de configurer entièrement le système d’exploitation. Dans ce tutoriel, nous allons nous placer dans l’optique où plusieurs étudiants paient ensemble un serveur dédié, qu’ils se partagent pour héberger plusieurs sites Web. Par conséquent plusieurs concessions ont été faites, il n’est pas facile de trouver le juste milieu entre performance, sécurité et facilité d’utilisation.

 

En suivant ce tutoriel, vous obtiendrez juste un serveur suffisamment sécurisé et bien configuré pour héberger vos sites Web et éviter un minimum d’attaques malveillantes. 



Finalité




	Le système d’exploitation utilisé est une Debian Lenny 5.0. 

	Nous allons tout installé avec les paquets fournis par Debian Lenny 5.0 pour faciliter les mises à jour. 

	Le shell par défaut, Bash, sera conservé mais personnalisé.

	Nous allons apprendre à nous servir de screen. 

	Apache et PHP seront configurés pour être le moins “bavard” possible. 

	Apache et PHP seront par défaut peu permissif. Les besoins particuliers des sites Web seront réglés au cas par cas dans le VirtualHost. 

	Nous allons configurer Postﬁx pour avoir une gestion minimale des emails (envoi par le système et PHP). 

	Nous allons créer un compte système par site Web, pour faciliter la gestion des droits. 

	Aucun serveur FTP ne sera installé ! À la place nous allons utilisé SFTP, un protocole plus sûr même si moins répandu. 

	Nous allons mettre en place un pare-feu, ainsi que Fail2ban, rkhunter et Monit. 





---------------



Malgré le titre présomptueux ( Mettre en place un serveur LAMP efficace ) nous n'avons rien d'experts. Au contraire, la rédaction de ce tutoriel nous a permis de nous améliorer dans ce domaine et nous cherchons maintenant à avoir le retour d'experts). N'hésitez pas à nous faire vos remarques…



Le site du projet se trouve à cette adresse : https://labanquise.insa-rouen.fr/projects/asi10-ecaolamp/

Les explications pour récupérer les fichiers ici : https://labanquise.insa-rouen.fr/scm/?group_id=57

Et enfin, la dernière version PDF en date : https://labanquise.insa-rouen.fr/docman/view.php/57/102/Mett(...)



Deux points que je n'ai pas abordé :


	La licence, ce sera à priori http://creativecommons.org/licenses/by/2.0/fr/ une fois que j'aurais trouvé comment bien l'indiqué.

	La documentation est réalisé avec Sphinx ( http://sphinx.pocoo.org/ ).
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